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Introducere

Arhitectura conceptualã a strategiei europene de combatere a dezin-
formãrii este construitã pe o abordare multidimensionalã. Ea combinã
instrumente de reglementare, instituþionale ºi societale. Documentele
fondatoare care susþin aceastã strategie includ Planul de acþiune împo-
triva dezinformãrii din 2018, Codul de bune practici al UE privind
dezinformarea (2018, consolidat în 2022), Legea privind serviciile
digitale (DSA), Planul de acþiune pentru democraþia europeanã ºi
orientãri specifice privind responsabilitatea platformelor digitale, transpa-
renþa în publicitatea politicã ºi sprijinirea jurnalismului independent.
Dintr-o perspectivã istoricã, evoluþia strategiei Uniunii Europene privind
combaterea dezinformãrii trebuie înþeleasã în raport cu schimbãrile pro-
funde ale mediului geopolitic ºi informaþional de dupã 2014. Anexarea
Crimeei de cãtre Rusia ºi dezvãluirea întregului spectru de ameninþãri
hibride asociate acestui moment au produs o rupturã conceptualã ma-
jorã în gândirea strategicã europeanã: informaþia a fost recunoscutã nu
doar ca instrument de comunicare, ci ºi ca vector operaþional în logica
rãzboiului hibrid. În acest context, reacþia Uniunii Europene a fost
gradualã, dar semnificativã. 
———————

* CS III dr. la Institutul de ªtiinþe Politice ºi Relaþii Internaþionale „Ion I. C. Brãtianu“
al Academiei Române.



În 2015, Uniunea Europeanã a adoptat Planul de acþiune pentru co-
municare strategicã1 ºi a înfiinþat grupul operativ East StratCom2 în
cadrul Serviciului European de Acþiune Externã (SEAE)3. Acestea au fost
primele încercãri instituþionale de a dezvolta capacitãþi interne de moni-
torizare sistematicã a naraþiunilor ostile, de a creºte nivelul de conºtienti-
zare publicã ºi de a formula rãspunsuri adaptate ameninþãrilor emergente.

Aceste mãsuri timpurii au fost consolidate prin Planul de acþiune
din 2018 privind dezinformarea4, care a oficializat un nou cadru de
cooperare între statele membre, platformele digitale ºi actorii media.
Accentul s-a mutat treptat de la dimensiunea strict tehnicã a identifi-
cãrii conþinutului manipulator la o abordare integratã, care include dez-
voltarea capacitãþii de reacþie rapidã, îmbunãtãþirea conºtientizãrii si-
tuaþionale ºi consolidarea rezilienþei societale în ansamblu. 
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1 Planul de acþiune al UE pentru comunicare strategicã, adoptat în iunie 2015, a fost elaborat

ca rãspuns la creºterea campaniilor de dezinformare din vecinãtatea esticã, în special cele atri-
buite Rusiei. Planul a înfiinþat Grupul operativ East StratCom în cadrul Serviciului European de
Acþiune Externã (SEAE) pentru a coordona comunicarea strategicã ºi a combate dezinformarea.
Principalele sale obiective sunt: (1) comunicarea ºi promovarea eficientã a politicilor ºi valorilor
UE faþã de vecinãtatea esticã; (2) consolidarea mediului mediatic, inclusiv sprijinirea mass-media
independente ºi a libertãþii mass-media; ºi (3) creºterea gradului de conºtientizare a publicului ºi
îmbunãtãþirea capacitãþii UE de a anticipa ºi de a rãspunde activitãþilor de dezinformare. Planul
pune accent pe construirea de reþele între comunicatori, pe consolidarea capacitãþilor jurnaliºtilor
ºi pe promovarea alfabetizãrii mediatice ºi a implicãrii societãþii civile, formând o bazã esenþialã
pentru abordarea UE privind rezilienþa informaþionalã ºi mesajele externe.

2 Grupul operativ East StratCom, înfiinþat în 2015 în cadrul Serviciului European de Acþiune
Externã (SEAE), este prima structurã europeanã dedicatã contracarãrii dezinformãrii provenite în
special din Federaþia Rusã. Mandatul sãu cuprinde monitorizarea naraþiunilor ostile, analiza
interferenþelor informaþionale, comunicarea strategicã în vecinãtatea esticã ºi publicarea sãptãmâ-
nalã a buletinului Disinformation Review. East StratCom a devenit astfel elementul central al
capacitãþii UE de a identifica timpuriu campaniile de influenþã malignã ºi de a dezvolta rãs-
punsuri coordonate la nivel instituþional.

3 Serviciul European de Acþiune Externã (SEAE) este structura diplomaticã a Uniunii Europene,
creatã prin Tratatul de la Lisabona, care sprijinã Înaltul Reprezentant ºi coordoneazã politica
externã ºi de securitate a UE. SEAE gestioneazã delegaþiile UE din lume, faciliteazã cooperarea
între statele membre ºi acþioneazã ca instrument central al diplomaþiei ºi acþiunii externe europene.

4 Planul de acþiune din 2018 privind dezinformarea – adoptat de Comisia Europeanã la
5 decembrie 2018 – a reprezentat un pas decisiv în consolidarea rãspunsului european la ingerin-
þele informaþionale. Documentul a stabilit patru piloni principali: (1) creºterea capacitãþii institu-
þiilor europene de a detecta, analiza ºi contracara campaniile de dezinformare, inclusiv prin ex-
tinderea structurilor specializate precum East StratCom; (2) instituirea unui mecanism de alertã
timpurie pentru schimbul rapid de informaþii între statele membre; (3) intensificarea cooperãrii
cu platformele online în vederea reducerii diseminãrii conþinutului manipulator; ºi (4) consoli-
darea rezilienþei societale prin alfabetizare media, sprijinirea jurnalismului de calitate ºi transpa-
rentizarea ecosistemului informaþional. Documentul a fost elaborat în contextul riscului sporit de
interferenþã externã înaintea alegerilor europene din 2019 ºi a marcat trecerea de la o abordare
reactivã la una coordonatã ºi structuratã a Uniunii Europene în domeniul securitãþii informaþionale.



Pe mãsurã ce se apropiau alegerile europene din 2019 – moment
critic din punctul de vedere al vulnerabilitãþii informaþionale –, aceste
iniþiative s-au intensificat. Rãspunsul Uniunii Europene s-a reconfigurat
într-o direcþie mai explicit securitarã, cu accent pe cooperarea interinsti-
tuþionalã, coordonarea operaþionalã ºi recunoaºterea oficialã a dezin-
formãrii drept o ameninþare sistemicã la adresa funcþionãrii democratice. 

În acest fel, Uniunea Europeanã a început sã instituþionalizeze o
paradigmã nouã, în care protejarea spaþiului informaþional devine un
element central al arhitecturii de securitate europeanã.

Strategia actualã integreazã mecanisme juridice obligatorii: Legea
privind serviciile digitale (DSA)5, Legea privind inteligenþa artificialã
(AI Act)6, European Media Freedom Act (EMFA)7, adaptarea continuã
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5 Legea privind serviciile digitale (Digital Services Act-DSA) este un regulament UE de

referinþã adoptat în 2022 ºi pe deplin aplicabil din 2024, care stabileºte un nou cadru juridic
pentru supravegherea, responsabilitatea ºi transparenþa platformelor online, a serviciilor digitale
ºi a reþelelor sociale din întreaga Uniune Europeanã. DSA impune obligaþii obligatorii platfor-
melor online foarte mari (cum ar fi Meta, Google, Twitter, TikTok), obligându-le sã abordeze
conþinutul ilegal, sã protejeze drepturile utilizatorilor, sã limiteze riscurile sistemice (inclusiv
dezinformarea) ºi sã furnizeze rapoarte transparente privind practicile ºi algoritmii de moderare.
Aceasta marcheazã o schimbare de paradigmã în guvernanþa digitalã a UE prin consolidarea
protecþiei consumatorilor, sprijinirea jurnalismului de investigaþie ºi permiterea supravegherii
publice, fãcând din UE pionierul mondial în reglementarea cuprinzãtoare a platformelor digitale
(Vezi: Maria Luisa Chiarella, Digital Markets Act (DMA) and Digital Services Act (DSA): New
Rules for the EU Digital Environment, Athens Journal of Law, Volume 9, Issue 1, January 2023,
pp. 33-58).

6 Legea privind inteligenþa artificialã (Legea IA) este un act legislativ inovator al Uniunii
Europene, adoptat în 2025 pentru a reglementa dezvoltarea, implementarea ºi utilizarea sistemelor
de inteligenþã artificialã în cadrul UE. Aceasta stabileºte un cadru bazat pe risc, care clasificã
aplicaþiile IA de la risc minim la „risc ridicat“ (cum ar fi identificarea biometricã, gestionarea
infrastructurilor critice sau luarea deciziilor algoritmice în domeniul sãnãtãþii ºi justiþiei). Legea
impune cerinþe stricte privind transparenþa, responsabilitatea, supravegherea umanã, robusteþea ºi
guvernanþa datelor, în special pentru sistemele cu risc ridicat, ºi interzice anumite practici precum
scorarea socialã sau supravegherea biometricã de la distanþã în timp real în spaþiile publice. Legea
IA este recunoscutã pe scarã largã ca prima reglementare cuprinzãtoare din lume a tehnologiei
IA, vizând atât protejarea drepturilor fundamentale, cât ºi promovarea inovaþiei, abordând în
acelaºi timp preocupãrile exprimate de industrie cu privire la competitivitate ºi conformitate.

7 Legea europeanã privind libertatea mass-media (European Media Freedom Act – EMFA),
adoptatã în 2024 ºi care intrã în vigoare în 2025, este un regulament cuprinzãtor al UE, conceput
pentru a proteja pluralismul, independenþa ºi transparenþa mass-media în întreaga Uniune Euro-
peanã. EMFA stabileºte protecþii solide pentru libertatea editorialã, interzice interferenþa nejusti-
ficatã a statului, impune o proprietate transparentã asupra mass-media ºi asigurã o alocare echita-
bilã a publicitãþii publice. Aceasta oferã garanþii juridice pentru jurnaliºti ºi denunþãtori, introduce
garanþii împotriva supravegherii ºi capturãrii mass-media ºi obligã platformele online foarte mari
sã respecte conþinutul mass-media ºi autonomia editorialã. EMFA marcheazã un progres istoric
în politica europeanã de informare, consolidând discursul democratic deschis ºi dreptul la infor-
maþii publice fiabile ca elemente centrale ale rezilienþei democratice a UE.



a politicilor ºi inovarea instituþionalã, în special Observatorul Euro-
pean al Media Digitalã (EDMO)8, care încurajeazã cercetarea, alfabe-
tizarea media ºi reþelele de verificatori de fapte. Acest observator a fost
creat ca o reþea paneuropeanã pentru cercetare, verificarea faptelor ºi
consolidarea capacitãþilor împotriva dezinformãrii, sprijinind imple-
mentarea politicilor ºi implicarea societãþii civile. 

Progresul este marcat de o trecere de la angajamente voluntare la
standarde aplicabile, o concepþie extinsã a ameninþãrilor informaþionale
ºi o colaborare transfrontalierã mai profundã. Toate aceste eforturi au
culminat cu integrarea contracarãrii dezinformãrii ca element central al
rezilienþei democratice ºi al autonomiei strategice a UE.

Dezinformarea – ameninþare existenþialã pentru UE

Uniunea Europeanã a trecut de la tratarea dezinformãrii ca fenomen
comunicaþional negativ la înþelegerea sa ca risc sistemic la adresa
ordinii democratice. Dezinformarea nu mai este perceputã ca o simplã
problemã de „conþinut fals“, ci ca o formã de agresiune cognitivã9.
Ea afecteazã autonomia decizionalã ºi capacitatea de discernãmânt co-
lectiv în interiorul statelor membre ale Uniunii Europene. Prin urmare,
discuþia despre combaterea dezinformãrii nu se poate limita la politici
media sau campanii educaþionale, ci atinge esenþa suveranitãþii statului
democratic: dreptul statului de a-ºi proteja infrastructura ciberneticã ºi,
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8 Observatorul European al Media Digitalã (European Digital Media Observatory – EDMO)

este o structurã independentã, lansatã în 2020 ºi finanþatã de Comisia Europeanã, care funcþio-
neazã ca un hub paneuropean pentru cercetãtori academici, organizaþii de fact-checking ºi experþi
în educaþie media implicaþi în combaterea dezinformãrii online. EDMO coordoneazã o reþea de
huburi naþionale ºi transnaþionale (inclusiv pentru Bulgaria ºi România), care desfãºoarã activitãþi
de monitorizare ºi analizã a ecosistemului informaþional digital, verificare a faptelor, dezvoltare
de programe de educaþie media ºi sprijin pentru autoritãþile publice în evaluarea politicilor
platformelor online ºi a implementãrii Codului de bune practici privind dezinformarea.

9 În studiile de securitate recente despre rãzboiul cognitiv, noþiunea de „agresiunea cognitivã“
este abordatã într-un sens mai normativ pentru a descrie acþiuni ostile deliberate care vizeazã
degradarea sau manipularea proceselor cognitive ale indivizilor ºi societãþilor (de exemplu, prin
operaþiuni informaþionale sistematice, manipulare psihologicã sau instrumente de rãzboi informa-
þional), mai degrabã decât simpla influenþare a ceea ce gândesc oamenii. Agresiunea cognitivã
este o agresiune intenþionatã, planificatã ºi orientatã spre un scop, utilizatã ca mijloc calculat
pentru a obþine un anumit beneficiu (de exemplu, putere, avantaj strategic), mai degrabã decât o
reacþie impulsivã determinatã de o emoþie acutã (vezi: Ireland, J. L., & Adams, C. (2015).
„Implicit cognitive aggression among young male prisoners: Association with dispositional and
current aggression“, International Journal of Law and Psychiatry, 41, 52-59).



totodatã, integritatea proceselor cognitive publice. În plan filosofico-po-
litic, se contureazã noþiunea de suveranitate cognitivã10, înruditã cu
ideea kantianã de „autonomie a raþiunii publice“ ºi cu principiul ha-
bermasian al deliberãrii libere. Suveranitatea cognitivã defineºte capa-
citatea unei comunitãþi de a genera judecãþi autonome, nealterate de
interferenþe algoritmice, propagandistice sau neuropsihologice.

Conceptul de suveranitate cognitivã, introdus de Ulrich Beck în
1986 în lucrarea „Risikogesellschaft“ (tr. rom. „Societatea riscului“), a
apãrut ca rezultat al unei analize sociologice a modului în care moder-
nitatea avansatã produce ºi distribuie riscul în forme noi ºi complexe.
Beck conceptualizeazã tranziþia de la „societatea industrialã“ la „socie-
tatea riscului“ ca fiind una în care incertitudinile fabricate – cum ar fi
pericolele de mediu, accidentele tehnologice ºi crizele sistemice – produc
atât o fragmentare a structurilor sociale, cât ºi o intensificare a reflexi-
vitãþii individuale. În centrul acestui cadru se aflã ideea cã indivizii
trebuie sã dezvolte o capacitate sporitã de suveranitate cognitivã: abili-
tatea autonomã de a înþelege, evalua ºi negocia riscurile în medii din
ce în ce mai imprevizibile. Pentru Beck cunoºtinþele ºtiinþifice autori-
tare ºi managementul instituþional nu mai pot garanta securitatea. În
schimb, indivizii sunt obligaþi sã adopte o poziþie activã ºi reflexivã
faþã de necunoscutele care pãtrund în viaþa de zi cu zi.

Acest concept de suveranitate cognitivã se extinde dincolo de simpla
autonomie cognitivã. În viziunea lui Beck, indivizii – în loc sã se
supunã pur ºi simplu directivelor statului sau ale experþilor – trebuie sã
se implice critic ºi responsabil în gestionarea informaþiilor, a incertitu-
dinii ºi a dilemelor etice. Astfel, suveranitatea cognitivã este indispen-
sabilã pentru dezvoltarea competenþelor necesare pentru a naviga prin
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10 Conceptul de „suveranitate cognitivã“ este atribuit în literatura academicã sociologului

german Ulrich Beck, care a inventat pentru prima datã termenul în lucrarea sa fundamentalã
„Risikogesellschaft“ (Societatea Riscului) în 1986. Beck a folosit termenul pentru a articula
nevoia umanã fundamentalã de a înþelege ºi modela propria cunoaºtere ºi mediul înconjurãtor,
încadrând-o ca o problemã centralã în transformãrile sociale determinate de risc, tehnologie ºi
informaþie în societatea contemporanã. Cercetãtorii ulteriori au extins conceptul, în special în
dezbaterile despre tehnologia digitalã, neuroetica ºi inteligenþa artificialã, unde suveranitatea
cognitivã semnificã acum apãrarea gândirii autonome ºi a integritãþii mentale în era digitalã (vezi:
Ulrich Beck, Risk society: Towards a new modernity, Sage Publications, London, 1992; Lee A.
Bygrave, Machine Learning, „Cognitive Sovereignty and Data Protection Rights with Respect
to Automated Decisions“, în Marcello Ienca, Effy Vayena, and Oliver W. Lembcke (Eds.),
The Cambridge Handbook of Information Technology, Life Sciences and Human Rights, Cambridge
University Press, 2022; Robert Atkinson, „Cognitive Sovereignty and Neurocomputational Harm
in Predictive Digital Platforms“, Ethics and Information Technology, vol. 27, no. 4, 2025).



provocãrile modernitãþii – un imperativ epistemologic ºi moral pentru
indivizii care se confruntã cu globalizarea, imprevizibilitatea ºi politi-
zarea riscului.

Dezinformarea, aºa cum este propagatã prin campanii externe coor-
donate – în special rãzboiul informaþional hibrid al Rusiei împotriva
statelor Uniunii Europene – reprezintã o ameninþare directã la adresa
suveranitãþii cognitive. Campaniile sistematice de dezinformare submi-
neazã capacitatea indivizilor de gândire autonomã ºi criticã. Strategia
Rusiei valorificã operaþiunile psihologice, platformele digitale ºi ingi-
neria socialã pentru a distorsiona percepþiile, a amplifica polarizarea ºi
a manipula atât emoþiile colective, cât ºi cadrele interpretative din
cadrul societãþilor vizate. Aceastã erodare a suveranitãþii cognitive se
manifestã prin capacitatea diminuatã a cetãþenilor de a evalua indepen-
dent realitatea ºi de a distinge faptele de naraþiuni inventate sau de
minciuni mediatice. Diminuarea capacitãþii cognitive a cetãþenilor euro-
peni de a face o netã diferenþã între realitatea faptelor ºi interpretarea
lor intenþionat distorsionatã are ca efect slãbirea încrederii în insti-
tuþiile democratice ºi împiedicã participarea democraticã raþionalã.
Prin urmare, protejarea suveranitãþii cognitive în Uniunea Europeanã
necesitã mãsuri sistematice de apãrare care sã sporeascã rezilienþa ºi
conºtientizarea publicului. Primul pas ar fi ca statele membre sã inte-
greze evaluãrile ameninþãrilor cognitive în politica de securitate; apoi,
sã investeascã în educaþie ºi instrumente tehnologice pentru a con-
tracara tacticile de dezinformare din ce în ce mai sofisticate utilizate de
actorii ostili.

Este demn de remarcat cã, începând cu 2014, la nivelul Uniunii
Europene, dezinformarea nu mai este perceputã ca un eveniment
accidental sau episodic, cu impact limitat asupra anumitor segmente
ale populaþiei sau anumitor instituþii comunitare. Dimpotrivã, liderii de
la Bruxelles au început sã recunoascã caracterul sistemic al fenome-
nului, înþeles ca o strategie deliberatã de subminare a coeziunii interne,
a legitimitãþii instituþiilor ºi a procesului decizional european. Aceastã
schimbare de percepþie a culminat cu articularea, în discursul politic
oficial, a dezinformãrii ca o ameninþare existenþialã la adresa valorilor
ºi securitãþii întregului bloc comunitar. În acest context, instituþiile
europene au iniþiat un proces de securitizare colectivã a spaþiului infor-
maþional, care s-a concretizat prin politici de guvernanþã digitalã, re-
glementare a platformelor ºi contra-propagandã instituþionalizatã.
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Rolul ªcolii de la Copenhaga în analiza
strategiei UE de combatere a dezinformãrii

Definirea dezinformãrii ca o ameninþare existenþialã la adresa va-
lorilor ºi securitãþii Uniunii Europene în ansamblul sãu a fost posibilã
printr-un recurs al celor care configureazã politicile publice comuni-
tare la douã teorii-cadru din teoria relaþiilor internaþionale privind asi-
gurarea securitãþii statelor. Prima a fost teoria securitizãrii elaboratã de
ªcoala de la Copenhaga (Buzan, Wæver, de Wilde)11. Aceastã teorie
oferã cadrul conceptual prin care poate fi înþeleasã transformarea
discursivã despre dezinformare dintr-o simplã observaþie asupra unui
fenomen care þine de patologia comunicãrii (fake news, dezinformare)
într-o ameninþare existenþialã la adresa securitãþii europene. 

În formularea sa originarã, teoria ªcolii de la Copenhaga postu-
leazã cã o problemã devine una de securitate nu prin natura ei obiectivã,
ci prin actul discursiv al unor actori de securitizare (elite politice ºi
instituþionale). Acestea reuºesc sã convingã o audienþã asupra urgenþei
ºi gravitãþii ameninþãrii. Aceastã perspectivã – adesea criticatã drept
„elitistã“ – presupune o relaþie asimetricã, „de sus în jos“, între elitele
statale ºi public. Mai precis: aceastã teorie nu explicã ce este securi-
tatea în sine, ci cum un actor politic (în acest caz, Uniunea Europeanã)
reuºeºte sã transforme o problemã oarecare într-o problemã de securi-
tate. Aceastã transformare justificã ºi mãsuri excepþionale, dincolo de
regulile normale ale politicii.

A doua teorie care a fundamentat demersurile normative ale Uniunii
Europene privind combaterea dezinformãrii la nivel comunitar a fost
cea a ªcolii de Securitate de la Paris (Thierry Balzacq, Didier Bigo,
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11 ªcoala de la Copenhaga, fondatã de Barry Buzan, Ole Wæver ºi Jaap de Wilde, este o

abordare teoreticã majorã în studiile de securitate, cunoscutã în principal pentru dezvoltarea
conceptului de securitizare. Aceasta susþine cã problemele de securitate nu sunt date, ci sunt puse
în aplicare discursiv, în special prin „acte de vorbire“ care prezintã subiectele ca ameninþãri
existenþiale care necesitã mãsuri excepþionale ºi le ridicã deasupra politicii normale. Lucrãrile
centrale lãrgesc, de asemenea, agenda de securitate pentru a include sectoare dincolo de cel
militar – cum ar fi securitatea societalã, de mediu, economicã ºi politicã –, subliniind interacþi-
unea dintre constructele sociale ºi relaþiile internaþionale (vezi: Barry Buzan, People, States and
Fear: The National Security Problem in International Relations, Harvester Wheatsheaf, 1983;
Barry Buzan, Ole Wæver, Jaap de Wilde, Security: A New Framework for Analysis, Lynne
Rienner Publishers, 1998; Ole Wæver, „Securitization and Desecuritization“, în Ronnie D.
Lipschutz (Ed.), On Security, Columbia University Press, 1995; Barry Buzan, Ole Wæver,
Regions and Powers: The Structure of International Security, Cambridge University Press, 2003).



Jef Huysmans, Michael Williams)12, care, la nivel academic, în dome-
niul relaþiilor internaþionale, a reprezentat o dezvoltare criticã faþã de
teoria ªcolii de la Copenhaga ºi, în esenþã, o completare a ei. 

În teoria ªcolii de la Paris accentul cade pe cum se traduce definirea
clarã a ameninþãrii existenþiale pentru securitatea statului/statelor în
practicile instituþionale, în aplicarea pragmaticã a dispozitivelor de
control, a tehnologiilor de securitate ºi a raporturilor de putere prin care
mãsurile de securitatea sunt implementate. Dacã ªcoala de la Copenhaga
postula cã securitatea se „produce“ prin discursul unui actor politic
care enunþã o ameninþare, teoreticienii ªcolii de la Paris observã cã nu
doar discursul elitei politice securitizeazã, ci ºi practicile, normele,
infrastructurile, tehnologiile, algoritmii, bazele de date. De exemplu:
sistemele de supraveghere sau reþelele de monitorizare online produc
efectiv securitate dincolo de nivelul retoric al indicãrii ameninþãrii exis-
tenþiale. Teoria ªcolii de la Paris a ajutat la legitimarea felului în care
aceastã securitizare s-a materializat prin mecanisme de guvernanþã digi-
talã, infrastructuri de detecþie automatã, audituri algoritmice, structuri
interministeriale, verificatori de fapte, centre de rezilienþã – adicã apa-
rate de guvernare a veridicitãþii informaþionale

În cazul Uniunii Europene, aceastã schemã este extinsã prin concep-
tele de „securitizare colectivã“ ºi „interacþiune recursivã“, care descriu
modul în care instituþiile UE ºi statele membre construiesc discursul de
securitate. Securitizarea colectivã, în sensul formulat de James Sperling
ºi Mark Webber (2019)13, desemneazã procesul prin care un grup de actori
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12 ªcoala de Studii de Securitate de la Paris – reprezentatã de teoreticieni precum Thierry

Balzacq, Didier Bigo, Jef Huysmans ºi Michael C. Williams – se concentreazã pe fundamentele
sociologice ºi constructiviste ale securitãþii. Aceastã abordare evidenþiazã practicile cotidiene ale
profesioniºtilor din domeniul securitãþii, gestionarea (in)securitãþii ºi producerea de securitate ca
parte normalizatã, rutinizatã a guvernãrii. ªcoala de la Paris criticã noþiunile tradiþionale ºi cele
ale ªcolii de la Copenhaga despre securitizare, subliniind importanþa reþelelor de securitate trans-
naþionale, a guvernamentalitãþii ºi a interacþiunii dintre politica de securitate internã ºi externã.
(vezi: Thierry Balzacq, Securitization Theory: How Security Problems Emerge and Dissolve,
Routledge, 2010; Jef Huysmans, The Politics of Insecurity: Fear, Migration and Asylum in the
EU, Routledge, 2006; Didier Bigo and Elspeth Guild (Eds.), Controlling Frontiers: Free
Movement Into and Within Europe, Routledge, 2005).

13 Vezi: James Sperling, Mark Webber, „The European Union: Security Governance and
Collective Securitisation“, in Sonia Lucarelli, James Sperling, Mark Webber (Eds.), Collective
Securitisation and Security Governance in the European Union, Abingdon, Routledge, 2019;
James Sperling, Mark Webber, „NATO and the Ukraine Crisis: Collective Securitisation“,
European Journal of International Security, 2017; Mark Webber, James Sperling, „The collective
securitization of climate change: Implications for EU governance“, Review of International
Studies, 2025.



politici – de pildã statele membre ale UE sau NATO – identificã, for-
muleazã ºi gestioneazã în mod comun ameninþãrile la adresa securitãþii. 

Acest lucru se realizeazã printr-un discurs coordonat ºi prin acþiuni
politice convergente, nu prin rãspunsuri unilaterale ale statelor. Abor-
darea se distanþeazã astfel de modelele clasice de securitizare, centrate
pe exclusivitatea competenþelor unui pe stat, ºi pune accentul pe meca-
nismele de mobilizare instituþionalizatã prin care organizaþiile interna-
þionale elaboreazã naraþiuni comune despre risc ºi genereazã rezultate
orientate spre protecþie ºi stabilitate. 

Un element central al acestui model este interacþiunea recursivã: un
schimb continuu ºi dinamic între actorul securitizant (de exemplu, o
organizaþie internaþionalã) ºi publicul sãu – fie statele membre, fie
publicul larg. În aceastã logicã, securitizarea nu este produsul unui act
unilateral de discurs, ci rezultatul unei negocieri intersubiective con-
stante, prin care atât organizaþia, cât ºi audienþa contribuie la definirea
ºi validarea ameninþãrii. 

Sperling ºi Webber subliniazã cã securitizarea colectivã este carac-
terizatã de negocieri multiple pe niveluri diferite, de proceduri legisla-
tive complexe ºi de dialoguri recurente între actorii implicaþi. Toate
acestea contribuie la instituþionalizarea unor noi politici de securitate
în contexte de guvernanþã transnaþionalã, unde procesul decizional este
împãrþit, stratificat ºi profund interdependent.

Pornind de la acest cadru teoretic, strategia Uniunii Europene de
combatere a dezinformãrii – concretizatã prin East StratCom Task
Force14, Planul de acþiune împotriva dezinformãrii (2018)15 ºi Digital
Services Act (2022) – reprezintã un proces de securitizare supranaþio-
nalã a informaþiei. 
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14 East StratCom Task Force este o echipã operativã înfiinþatã în 2015 de cãtre Serviciul

European pentru Acþiune Externã, dedicatã identificãrii, analizãrii ºi contracarãrii campaniilor de
dezinformare coordonate, în principal în spaþiul estic al Uniunii Europene. Aceasta monitorizeazã
ºi contracareazã dezinformarea promovatã în special de actori strãini, precum Federaþia Rusã,
având un rol esenþial în consolidarea rezilienþei informaþionale ºi în protejarea suveranitãþii
cognitive a statelor membre ale UE prin instrumente precum platforma EUvsDisinfo. East
StratCom Task Force reprezintã un pilon al strategiei UE în lupta împotriva rãzboiului hibrid
ºi  a manipulãrii informaþionale (Vezi: Alessia D’Andrea & all, „Policy Review: Countering
Disinformation in the Digital Age – Policies and Initiatives to Safeguard Democracy in Europe“,
Information Polity, Volume 30, Issue 1, 2025, Pages 82-91, https://doi.org/10.1177/15701255251
318900).

15 Planul de acþiune împotriva dezinformãrii (2018) al Uniunii Europene reprezintã o stra-
tegie cuprinzãtoare care vizeazã consolidarea rezilienþei democraþiilor europene prin prevenirea,
detectarea ºi combaterea diseminãrii deliberate a ºtirilor false ºi a manipulãrii informaþiei. Planul
include mãsuri de autoreglementare a platformelor digitale, susþinerea mass-mediei independente



Aceasta redefineºte sfera publicã europeanã, legitimând mãsuri ex-
cepþionale (precum interzicerea posturilor Russia Today ºi Sputnik)16 ºi
marcând o cotiturã geopoliticã în guvernanþa informaþionalã, unde dis-
cursul securitar devine instrumentul central al protejãrii ordinii liberale
europene. 

Recunoaºterea de cãtre Uniunea Europeanã a faptului cã dezinfor-
marea este parte a rãzboiului hibrid a însemnat o evoluþie a cadrului
normativ comunitar. Factorul geopolitic catalizator al acestei evoluþii
l-a reprezentat anexarea ilegalã a Penisulei Crimeea de cãtre Federaþia
Rusã în 2014 ºi conºtientizarea cã asupra statelor membre ale spaþiului
comunitar a fost declanºat un rãzboi hibrid de proporþii din partea regi-
mului lui Vladimir Putin. Ulterior, pânã la rãzboiul de agresiune împo-
triva Ucrainei în februarie 2022, Uniunea Europeanã a fost þinta unor
campanii de dezinformare ale Federaþiei Ruse pe timpul pandemiei de
COVID-19 din 2020. Cu ocazia crizei în domeniul sãnãtãþii publice
generatã de pandemia de COVID-19, autoritãþile de la Bruxelles au
constat cã dezinformarea ruseascã a început sã devinã sistemicã ºi sã
ridice problema unei ameninþãri existenþiale. În Uniunea Europeanã,
dezinformarea online cu privire la mãsurile preventive ºi campaniile
de vaccinare împotriva COVID-19 a subminat încrederea cetãþenilor
din statele membre în rãspunsul guvernamental la aceastã chestiune
de sãnãtate publicã ºi a provocat daune în lumea realã. Un studiu
efectuat între ianuarie ºi februarie 2021 în state membre importante ale
Uniunii Europene (Franþa, Germania, Italia ºi Spania) de cãtre Global
Disinformation Index (GDI), organizaþie britanicã nonprofit care ºi-a
propus sã identifice, sã blocheze finanþarea ºi sã obþinã desfiinþarea
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ºi promovarea alfabetizãrii media, marcând o abordare coordonatã între statele membre ºi
instituþiile UE pentru protejarea spaþiului democratic ºi a încrederii publice (Vezi: Ethan Shattock,
„Self-regulation 2:0. A critical reflection of the European fight against disinformation“,
Misinformation Review, 2(3), pp. 1-8, Harvard Kennedy School, 2021, https://doi.org/10.37016/
mr-2020-73).

16 Uniunea Europeanã a interzis oficial difuzarea ºi diseminarea de conþinut de cãtre ca-
nalele media ruseºti Russia Today (RT) ºi Sputnik, inclusiv toate versiunile lingvistice ºi filialele,
în martie 2022, ca rãspuns la agresiunea rusã împotriva Ucrainei ºi la campaniile coordonate de
dezinformare care vizau UE. Temeiul juridic pentru aceastã interdicþie constã în Regulamentul
(UE) 2022/350 al Consiliului de modificare a Regulamentului (UE) nr. 833/2014 ºi în Decizia
(PESC) 2022/351 a Consiliului de modificare a Deciziei 2014/512/PESC. Aceste documente
justificã mãsurile ca fiind necesare pentru promovarea ordinii publice ºi a securitãþii UE prin
stoparea propagandei ºi a „campaniilor internaþionale sistematice de manipulare ºi denaturare a
faptelor din partea mass-media“, cu referire la articolul 29 din Tratatul UE ºi articolul 215 din
Tratatul de Funcþionare al UE. Sancþiunile rãmân în vigoare pânã la încetarea agresiunii ºi dezin-
formãrii ruse împotriva Uniunii ºi a statelor sale membre.



acelor site-uri care rãspândesc ºtiri false ºi duc campanii de dezinfor-
mare, a scos în evidenþã faptul ºocant cã majoritatea companiilor de
tehnologie publicitarã nu au avut politici specifice privind conþinutul
de dezinformare privind COVID-19 ºi cã acestea continuã sã finanþeze
site-uri de ºtiri marcate public ca furnizori de dezinformare. Logica
comercialã ºi mecanismele ei publicitare au creat, de o manierã imper-
sonalã, indirectã ºi involuntarã, platforme de susþinere ºi supravieþuire
financiarã pentru acele site-uri care organizeazã campanii de disemi-
nare de fake news ºi care, astfel, pun grav sub semnul întrebãrii noþiunea
însãºi de obiectivitate în informarea de masã. 

Lovite de scãderea profiturilor lor pe timpul pandemiei de COVID-19,
companiile au abandonat exigenþa eticã în domeniul businessului
online. Nevoia lor vitalã de a recupera pierderile economice cauzate de
pandemie au determinat anumite firme multinaþionale, prezente pe te-
ritoriul Uniunii Europene, sã renunþe la orice criteriu care þine de etica
afacerilor, exact într-un moment când segmente masive de populaþie,
de categorii sociale, avide consumatoare de informaþii online, au fost
bulversate psihologic ºi informaþional din cauza incertitudinilor exis-
tenþiale induse de pandemie. Aceste segmente sociale au fost confruntate
cu campanii sistematice de dezinformare ºi cu retorica populismului
algoritmic pe tema infectãrii cu noul coronavirus (SARS CoV-2). 

O analizã realizatã de The Global Disinformation Index (GDI)17
indica faptul cã piaþa internaþionalã a advertisingului online nu mai
þinea cont de criterii de moralitate sau de sãnãtate publicã. Ea folosea
site-urile care distribuiau fake news din domeniul medical în chip amoral
pentru promovarea produselor comerciale sau a serviciilor unor com-
panii cu notorietate. Organizaþia The Global Disinformation Index,
care a colaborat cu guvernele stelor membre ale Uniunii Europene, cu
mediile de afaceri ºi cu societatea civilã pe baza principiilor neutrali-
tãþii, independenþei ºi transparenþei, a atras atenþia în studiul ei cã de
cele mai multe ori publicitatea pentru brandurile create de mari com-
panii au finanþat unele dintre cele mai cunoscute site-uri pentru rãspân-
direa dezinformãrii în Uniunea Europeanã. Analiza GDI arãta cã peste
76 de milioane de dolari alocaþi de industria de marketing pentru publi-
citatea în favoarea unor mãrci devenite celebre (Amazon Prime, Burger
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17 Global Disinformation Index, Ad-funded COVID-19 conspiracy sites: A look at the EU,

23 February 2021, https://www.disinformationindex.org/blog/2021-2-23-ad-funded-covid-19-
conspiracy-sites-a-look-at-the-eu/.



King, Mercedes-Benz, Samsung, Spotify ºi Volvo) ajungeau sã finan-
þeze site-uri toxice create ca sã disemineze constant fake news ºi ca sã
susþinã campanii agresive de dezinformare.

Google este cea mai importantã platformã de reclame online pentru
aceste mãrci. În acelaºi timp, tot Google plãtea pentru spaþii publicitare
online puse la dispoziþie pe paginile lor de cãtre aproape 60% dintre
site-urile de dezinformare. Pentru acest serviciu, Google le oferã 62%
din veniturile estimate din advertising online (48 milioane dolari anual).
Poziþia dominantã a companiei Google în Uniunea Europeanã – la
capitolul cumpãrãrii de spaþiu de reclamã online – indicã ce rol negativ
a avut acesta în asigurarea oxigenului financiar pentru site-urile de
dezinformare la nivel global. Oferindu-le acestor site-uri ºansa autofi-
nanþãrii prin cumpãrarea de la ele a spaþiilor de reclamã, Google a
devenit, în mod involuntar ºi nefast, principalul „sponsor“ al unor
campanii de dezinformare orchestrate de grupuri de interese statale sau
nonstatale. 

Potrivit studiului The Global Disinformation Index, împreunã cu
Google, alte patru companii reprezintã în totalitate 97% din veniturile
din reclame plãtite site-urilor de dezinformare din UE: Criteo, OpenX,
Taboola ºi Xandr. Totodatã, studiul efectuat de GDI a arãtat cã recla-
mele de la mãrci binecunoscute precum Amazon Prime, American
Express ºi Microsoft au continuat sã finanþeze, fãrã sã vrea, acest con-
þinut în principalele state membre ale Uniunii Europene. Aceastã reali-
tate cinicã a demonstrat „absenþa unei politici publicitare la nivel de
industrie, care sã elimine dezinformarea COVID-19“18. GDI a publicat
topul companiilor care au plãtit, direct ºi indirect, site-uri ruseºti care
au monetizat prin distribuirea de conþinuturi editoriale false cu intenþia
clarã de dezinformare.

Sugestiile lansate de GDI pentru statele membre din Uniunea Euro-
peanã se refereau la implementarea de acorduri, reglementãri ºi coduri
cu industria publicitarã, astfel încât sã se stipuleze clar cã serviciile
publicitare nu vor fi furnizate acelor site-uri al cãror conþinut încalcã
termenii ºi condiþiile companiilor care oferã astfel de servicii. Un astfel
de protocol nu înseamnã cã se încalcã libertatea de exprimare sau
dreptul la opinie. 

În timp ce libertatea de exprimare este protejatã, acþiunea de a
profita, cinic ºi din interes politic/geopolitic, de aceastã libertate pentru
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a disemina intens fake news, naraþiuni mincinoase ºi dezinformãri stra-
tegice nu trebuie sã fie acceptatã sau protejatã prin lege. 

Comisia Europeanã a depus eforturi în acest sens pentru a pune
capãt stimulentelor financiare pentru site-uri care disemineazã conþi-
nuturi false ºi dezinformare (reclame online, platã electronicã, comerþ
electronic ºi alte platforme de monetizare). Aceste mãsuri s-au con-
cretizat prin adoptarea Actului Uniunii Europene privind serviciile
digitale (lb. engl. European Union Digital Services Act) ºi Planului de
acþiune al Uniunii Europene pentru democraþie (lb. engl. European
Union Democracy Action Plan)19. De asemenea, blocul comunitar a
actualizat între timp ºi Codul de practicã al Uniunii Europene privind
dezinformarea (lb. engl. EU Code of Practice on Disinformation)20.
Toate aceste documente cruciale privind implementarea unei comuni-
cãri online în spaþiul comunitar au fost elaborate cu scopul de a creºte
gradul de conºtientizare, de rezistenþã socialã, de mobilizare a secto-
rului privat ºi a instituþiilor europene pentru a detecta mai repede ºi
pentru a analiza în timp util procesele de dezinformare folosite ca arme
împotriva democraþiei ºi a statului de drept. 

Fenomenul „monetizãrii continue a dezinformãrii“, prin plasarea
de reclamã pe site-uri angajate în diseminarea de ºtiri false despre
pandemia de COVID-19, este unul considerat extrem de îngrijorãtor de
cãtre Comisia Europeanã. În Codul de practicã al Uniunii Europene
privind dezinformarea din 2021, oficialii de la Bruxelles constatau
nemulþumiþi cã, „în pofida unor acþiuni de limitare a monetizãrii
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19 Planul de Acþiune al Uniunii Europene pentru Democraþie (European Union Democracy

Action Plan) este o iniþiativã strategicã care urmãreºte consolidarea democraþiei ºi promovarea
statului de drept prin susþinerea participãrii cetãþenilor, transparenþei ºi rezilienþei instituþiilor
democratice în faþa ameninþãrilor interne ºi externe. Acest plan cuprinde mãsuri pentru comba-
terea dezinformãrii, sprijinirea societãþii civile ºi întãrirea sistemelor electorale în statele membre,
reflectând angajamentul UE de a proteja ºi dezvolta valorile democratice fundamentale într-un
context geopolitic complex (Vezi: Charles Brasseur, Vera Pachta and Chiara Grigolo, „The EU’s
External Democracy Action in a New Geopolitical Reality. Recommendations Report“,
International Idea, 2023, https://doi.org/10.31752/idea.2023.1).

20 Codul de bune practici al UE privind dezinformarea este un cadru de autoreglementare cu
participarea mai multor pãrþi interesate – lansat în 2018 ºi revizuit semnificativ în 2022 – care îºi
propune sã limiteze rãspândirea ºi amplificarea dezinformãrii online prin angajamente axate pe
demonetizare, integritatea serviciilor, capacitarea utilizatorilor, transparenþa publicitãþii politice
ºi a problemelor specifice ºi cooperarea în timpul alegerilor. Integrat în cadrul Legii privind
serviciile digitale (DSA) în februarie 2025, Codul este recunoscut ca un cod de conduitã voluntar,
care impune semnatarilor (inclusiv platformelor majore, furnizorilor de publicitate ºi societãþii
civile) sã implementeze peste 40 de angajamente ºi sã raporteze progresele înregistrate prin inter-
mediul unor mãsuri structurate de monitorizare ºi transparenþã, respectând în acelaºi timp dreptu-
rile fundamentale ºi valorile democratice ale UE.



dezinformãrii“, problema intoxicãrii ecosistemului informaþional online
cu fake news persistã.

Printre mãsurile recomandate de Comisia Europeanã pentru a stopa
dezinformarea pe tema pandemiei, câteva sunt pertinente ºi pot fi
implementate de autoritãþile fiecãrui stat membru al Uniunii Europene
în legislaþii naþionale sau, cel puþin, într-un set de mãsuri punctuale în
asemenea cazuri de crizã „infodemicã“: 1/ „retrogradarea ºi eliminarea
conþinuturilor care includ informaþii false ºi/sau înºelãtoare“, pentru cã
acestea „ar putea provoca vãtãmãri fizice sau sã afecteze politicile de
sãnãtate publicã“; 2/ interzicerea activitãþilor publicitare „care exploa-
teazã criza de sãnãtate“; 3/ eforturile statelor membre de a furniza
„informaþii exacte despre vaccinuri“; 4/ difuzarea pe scarã largã de
rapoarte care analizeazã „comportamentul manipulativ“ al unor distri-
buitori de mesaje false ºi „fluxurile de publicitate legate de dezinfor-
marea COVID-19“ de pe „site-urile web ale terþilor“21.

Adoptarea strategiei împotriva
dezinformãrii – proces decizional lent

Procesul decizional lent pe care l-au parcurs liderii statelor membre
ale Uniunii Europene pânã la acceptarea realitãþii cã dezinformarea
reprezintã o ameninþare existenþialã a fost cauzat de precauþiile în legã-
turã cu protejarea libertãþii de exprimare. Aceastã lentoare a procesului
decizional reflectã tensiunea profundã dintre cultura juridico-normativã
a Uniunii – întemeiatã pe libertatea de exprimare, pluralismul mediatic
ºi autonomia individualã – ºi noile realitãþi geopolitice ale spaþiului
informaþional global. În momentul în care informaþia este conceptua-
lizatã ca vector de atac ºi nu doar ca instrument de comunicare, funda-
mentele unei democraþii liberale sunt puse la încercare. 

În tradiþia liberalã europeanã, pluralismul mediatic a fost consi-
derat fundamentul libertãþii de exprimare ºi al sãnãtãþii democraþiei.
Articolul 11 din Carta Drepturilor Fundamentale a Uniunii Europene
consacrã explicit principiul potrivit cãruia „libertatea ºi pluralismul
mijloacelor de informare în masã trebuie respectate“. În aceastã para-
digmã, statul avea o funcþie de garant, asigurând cadrul juridic care
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1st October 2021, https://digital-strategy.ec.europa.eu/en/library/guidance-strengthening-code-
practice-disinformation.



proteja competiþia de idei, fãrã a interveni direct în conþinutul comuni-
cãrii. Aceastã ordine normativã a fost însã profund perturbatã de apa-
riþia platformelor digitale, care au dizolvat distincþia clasicã dintre
emiþãtor ºi receptor. 

Modelul informaþional unidirecþional – în care presa profesionalã
difuza conþinut cãtre un public pasiv – a fost înlocuit de un model
interactiv, „de tip reþea“, în care orice individ devine, simultan, gene-
rator ºi consumator de informaþie. Aceastã democratizare aparentã a
comunicãrii a adus o explozie haoticã a opiniilor, dar ºi o devalorizare
a criteriilor epistemice – adevãrul, verificarea, autoritatea sursei. În
absenþa unui cadru de reglementare corespunzãtor, spaþiul digital s-a
transformat într-o arenã a excesului comunicaþional, unde coexistã
libertatea de expresie, discursul urii, manipularea emoþionalã ºi propa-
ganda coordonatã. Ceea ce în modernitate era o piaþã a ideilor, în era
platformelor a devenit o piaþã a atenþiei, dominatã de logica algorit-
micã ºi de capitalizarea afectelor.

Libertatea de exprimare, aºa cum este definitã în articolul 10 al
Convenþiei Europene a Drepturilor Omului (CEDO), este în esenþã un
drept negativ: ea presupune o obligaþie de nonintervenþie din partea
statului. Aceastã viziune liberalã a libertãþii ca absenþã a constrângerii
explicã reticenþa structuralã a statelor democratice de a acþiona direct
împotriva dezinformãrii – acþiune care riscã sã fie imediat perceputã ca
cenzurã. Aceastã tensiune constituie o capcanã a democraþiilor libe-
rale: pentru a proteja libertatea discursului, ele ezitã sã intervinã chiar
ºi atunci când spaþiul public este invadat de conþinuturi manipulative
sau ostile. Aici se vede diferenþa fundamentalã dintre regimurile auto-
ritare – care îºi apãrã ordinea prin controlul total al comunicãrii – ºi
democraþiile care trebuie sã protejeze adevãrul fãrã a interzice libertatea.

Mai mult, istoria constituþionalã a Europei, marcatã de abuzurile
cenzurii de stat (în special în cazul statelor membre care au trecut prin
experienþa comunistã), a generat o memorie colectivã a suspiciunii faþã
de autoritatea publicã. Statul este perceput adesea ca potenþial opresiv,
iar sectorul privat, inclusiv platformele digitale, ca spaþiu de libertate
ºi inovaþie.

Aceastã inversare simbolicã – în care statul devine „duºmanul
libertãþii“, iar corporaþia devine „garantul exprimãrii“ – a fost exploa-
tatã strategic de marii actori tehnologici, care invocã libertatea de
exprimare pentru a evita responsabilitatea. Cazul Facebook este emble-
matic: în timp ce Mark Zuckerberg invoca Primul Amendament al
Constituþiei americane pentru a susþine cã „oamenii, nu companiile, ar
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trebui sã decidã ce este credibil“22, aceeaºi companie angajase deja
zeci de mii de verificatori de naraþiuni online. În realitate, apelul la
libertatea absolutã de exprimare a individului a servit drept mecanism
de evitare a reglementãrii ºi, implicit, de protejare a statu-quo-ului
manipulãrii informaþionale.

În plus, lentoarea adoptãrii unor mãsuri de securitate care sã con-
tribuie la apãrarea mediului informaþional european de campanii siste-
matice de dezinformare din partea unor actori statali s-a produs ºi din
cauza „absenþei unei definiþii convenite ºi a unei înþelegeri comune a
problemei atât în rândul practicienilor, cât ºi al cercetãtorilor. În timp
ce cercetãtorii din domeniul mass-media ºi al comunicãrii au avertizat
asupra subminãrii liberei circulaþii a informaþiei ºi a sferei publice, cer-
cetãtorii din discipline precum relaþiile internaþionale, studiile de secu-
ritate ºi studiile strategice tindeau sã defineascã problema în termeni
de rãzboi informaþional sau rãzboi hibrid/rãzboi neliniar ºi aplicau un
vocabular militarizat, referindu-se, de exemplu, la utilizarea informaþiei
ca armã“23. 

Toate aceste ezitãri iniþiale la factorii de decizie ai Uniunii Euro-
pene, observate în documentele ºi dezbaterile europene de dupã 2014,
au o explicaþie teoreticã solidã: liberalismul politic care stã la baza
construcþiei europene se bazeazã pe presupunerea cã libertatea infor-
maþiei este, în sine, o garanþie a raþionalitãþii publice. În schimb, intro-
ducerea noþiunii de militarizare a informaþiei sau folosirea informaþiei
ca armã submineazã aceastã paradigmã. Sub presiunea factorului geo-
politic, Uniunea Europeanã s-a vãzut nevoitã sã forþeze trecerea de la
o concepþie normativã a comunicãrii la una strategicã ºi securitarã.
Dezinformarea nu mai este perceputã doar ca o disfuncþie a pieþei in-
formaþionale, ci ca o formã deliberatã de agresiune cognitivã îndrep-
tatã împotriva procesului democratic însuºi. Aceastã tranziþie concep-
tualã – de la libertate la protecþie – explicã dilema moralã ºi politicã în
care se aflã Uniunea: cum poþi apãra libertatea fãrã a o restrânge?
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Pentru a-ºi proteja ordinea democraticã, Uniunea Europeanã a trecut
prin dilema decizionalã dacã trebuie sã intervinã activ sau nu în spaþiul
informaþional. Orice intervenþie prea energicã risca sã contravinã prin-
cipiului libertãþii de exprimare. Aceastã contradicþie structuralã defi-
neºte paradoxul securitãþii europene: nevoia de apãrare a raþiunii publice
prin mijloace care, în mod potenþial, o pot vicia. În limbajul ªcolii de
la Copenhaga, Uniunea Europeanã s-a confruntat cu o situaþie în care
discursul securitar s-a extins asupra unei sfere normative esenþiale,
darfãrã a dispune încã de legitimitatea deplinã a publicului.

De aceea, un alt pas important în definitivarea unei strategii euro-
pene de combatere a dezinformãrii l-a constituit implicarea activã a
cetãþenilor. Uniunea a recunoscut cã succesul oricãrei politici de rezi-
lienþã informaþionalã depinde de capacitatea indivizilor de a înþelege,
evalua ºi reacþiona critic la conþinuturile digitale. În acest sens, cetãþenii
sunt percepuþi în acelaºi timp ca principalele þinte ale dezinformãrii ºi
ca primii apãrãtori ai democraþiei. Aceastã dublã poziþie impune con-
solidarea competenþelor cognitive ºi civice necesare pentru a identifica
informaþiile false, pentru a evita propagarea lor ºi pentru a contribui la
menþinerea unui spaþiu public bazat pe fapte ºi raþiune. 

Pentru atingerea acestor obiective, Uniunea Europeanã a dezvoltat
un ansamblu de iniþiative de alfabetizare mediaticã ºi educaþie digitalã,
menite sã sprijine formarea unei cetãþenii informate, critice ºi partici-
pative. Aceste programe promoveazã capacitatea de analizã a surselor,
recunoaºterea manipulãrilor emoþionale ºi discernerea conþinuturilor
produse cu intenþie înºelãtoare. În paralel, proiecte europene de cerce-
tare ºi inovare, precum AI4Debunk24, finanþate de Comisia Europeanã,
urmãresc sã punã la dispoziþia cetãþenilor instrumente de verificare a
faptelor ºi resurse educaþionale care sã faciliteze o navigare conºtientã
în mediul digital. Obiectivul acestor iniþiative este acela de a întãri re-
zilienþa democraticã printr-un proces de învãþare colectivã ºi de res-
ponsabilizare civicã. Rolul cetãþeanului în combaterea dezinformãrii
nu este unul pasiv, de beneficiar al protecþiei instituþionale, ci activ,
de participant direct la construirea unei culturi publice a adevãrului.
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Consolidarea acestui rol marcheazã trecerea de la o abordare reactivã,
centratã pe controlul conþinutului, la una preventivã ºi participativã, ba-
zatã pe autonomia cognitivã a individului ºi pe consolidarea capitalului
epistemic al societãþii democratice.

Dezinformarea – efecte nocive
asupra proceselor politice interne

Strategia Uniunii Europene de combatere a dezinformãrii a fost for-
mulatã în termenii unei probleme de securitate externã. Documentele
strategice de la nivelul Consiliului ºi Comisiei Europene, începând cu
Action Plan Against Disinformation (2018), definesc dezinformarea ca
un instrument utilizat de actori statali ºi nonstatali din afara spaþiului
UE. O asemenea definiþie reflectã percepþia instituþionalã conform
cãreia principalele ameninþãri cognitive provin dinspre actori statali
sau parastatali ostili – în special Federaþia Rusã ºi, în anumite dimen-
siuni, Republica Popularã Chinezã. Aceastã încadrare securitarã a
transferat dezinformarea din sfera competiþiei politice interne cãtre
registrul mai larg al rãzboiului informaþional ºi al instrumentelor de
influenþã strategicã. Naraþiunile ostile care au scopul de a produce con-
fuzie socialã ºi politicã sunt conceptualizate ca vectori ai unui rãzboi
cognitiv transnaþional, un tip de agresiune hibridã ce depãºeºte grani-
þele clasice ale conflictului. Astfel, etichetarea acestei ameninþãri drept
externã reflectã o logicã geopoliticã a intenþiilor subnersive, dar nu a
impactului lor intern. Cu toate acestea, natura fenomenului obligã ºi la
recunoaºterea unei evidente dimensiuni de securitate internã. Dezin-
formarea nu acþioneazã la nivelul frontierelor, ci al ecosistemului in-
formaþional domestic: mesajele toxice pãtrund direct în spaþiul digital
la care sunt conectaþi cetãþenii europeni, fake news circulã pe plat-
forme sociale, influenþeazã opinii, polarizeazã comunitãþi ºi fragili-
zeazã încrederea publicã în instituþii. Efectul este profund endogen,
afectând coeziunea socialã, integritatea proceselor democratice ºi rezi-
lienþa psihologicã a corpului politic. Tocmai aici se vede tensiunea pa-
radigmaticã a actualelor politici europene: deºi ameninþarea este pro-
dusã de actori externi, terenul pe care acþioneazã este în întregime
intern. Din acest motiv, orice strategie eficientã trebuie sã integreze
simultan logica securitãþii externe cu aceea a securitãþii interne. Ea pre-
supune o abordare care recunoaºte caracterul hibrid al rãzboiului infor-
maþional contemporan.
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În analizele elaborate de instituþiile Uniunii Europene dezinformarea
rusã ºi interferenþele în procesele democratice au fost tratate drept o
ameninþare hibridã cu efecte transfrontaliere, orientatã sã erodeze
coeziunea socialã, sã distorsioneze deliberarea publicã ºi sã înceti-
neascã sau sã blocheze capacitatea decizionalã a statelor membre. În
aceastã cheie, „ameninþãrile hibride“ desemneazã seturi sincronizate
de acþiuni civile ºi militare – de la campanii de dezinformare ºi opera-
þiuni cibernetice pânã la infiltrarea de agenþi de influenþã, presiuni
asupra mass-media independente ºi achiziþia de infrastructuri critice –
dificil de descurajat, atribuit ºi sancþionat din cauza ambiguitãþii ºi
caracterului lor clandestin. 

Un raport elaborat de Serviciul European de Acþiune Externã
(SEAE) în 2024 indicã faptul cã: „De la publicarea primului Raport al
SEAE privind ameninþãrile de manipulare ºi interferenþã informaþionalã
strãinã (FIMI), în februarie 2023, actorii externi au continuat încercã-
rile intenþionate, strategice ºi coordonate de a manipula faptele, de a
crea confuzie ºi de a semãna dezbinare, teamã ºi urã. Cel mai evident
exemplu este Rusia, care încearcã sã-ºi justifice rãzboiul de agresiune
împotriva Ucrainei“25. Potrivit investigaþiilor fãcute de serviciile spe-
cializate ale Serviciului European de Acþiune Externã, pe durata agre-
siunii ruseºti asupra Ucrainei peste 4.000 de canale au fost active de
9.800 de ori în 750 de incidente investigate. Canalele erau site-uri web
sau profiluri de socializare, grupuri ºi pagini. Platformele cel mai des
implicate au fost Telegram ºi X (fostul Twitter). Din punct de vedere
operaþional, evaluãrile europene aratã cã actorii ruºi exploateazã deli-
berat libertãþile care definesc democraþiile europene (libertatea de
exprimare, a presei ºi deschiderea pieþelor) pentru a activa clivaje
preexistente ºi a introduce forme de manipulare care împing dezacor-
durile legitime de opinii cãtre polarizare ºi neîncredere generalizatã.
Trecerea de la canale oficiale (Russia Today, Sputnik) la ecosisteme de
proxy ºi parteneri ai Rusiei, completatã de ferme de troli, boþi ºi con-
þinut generat/alterat tehnologic, a mãrit atât puterea ruseascã de pene-
trare în mentalul colectiv al statelor membre ale UE, cât ºi costurile
detectãrii post factum de cãtre instituþiile europene a acestor tipuri de
operaþiuni de coordonate de Kremlin.
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Pe linia exemplificãrilor empirice, UE ºi statele membre au semnalat
interferenþe ºi tentative de manipulare în mai multe scrutine europene
recente. În Franþa, alegerile prezidenþiale din 2017 au fost þinta unor
scurgeri coordonate („MacronLeaks“), atacuri cibernetice ºi campanii
de dezinformare, neutralizate parþial prin reacþie rapidã instituþionalã ºi
cooperare public-privat. În spaþiul UE, alegerile pentru Parlamentul
European din 2019 au determinat adoptarea ºi consolidarea unui set de
mãsuri de protecþie (planul de acþiune contra dezinformãrii, cooperare
în reþea, alerte timpurii), pe fondul riscului de interferenþã strãinã. În
Slovacia, ciclul electoral 2023–2024 a fost marcat de utilizarea în cam-
panie a conþinutului audio/video falsificat (deepfake) ºi a reþelelor de
dezinformare, semnalate în mod repetat de structuri europene speciali-
zate. Pentru diverse cicluri electorale în statele membre în 2024 (locale,
naþionale, europene), instituþiile UE au avertizat asupra operaþiunilor
ruseºti de influenþare (inclusiv reþele media-proxy de tip „Voice of
Europe“), ceea ce a condus la rezoluþii ale Parlamentului European ºi
la investigaþii serioase. Primele documente europene de dupã 2015
indicã o percepþie clarã a fenomenului ca fiind o ameninþare venitã din
afara Uniunii, mai ales dinspre Federaþia Rusã. 

Consiliul European, în concluziile sale din martie 2015 – la un an
dupã anexarea Crimeei –, a menþionat explicit „necesitatea de a com-
bate campaniile de dezinformare ale Rusiei“ ºi a solicitat pregãtirea
unui plan de acþiune pentru comunicarea strategicã. Aceastã încadrare
iniþialã a dezinformãrii în logica rãzboiului hibrid a avut consecinþe
structurale asupra arhitecturii instituþionale europene. Definind ame-
ninþarea ca fiind externã, Uniunea a plasat rãspunderea în sfera politicii
externe ºi de securitate comunã, sub egida Serviciului European de
Acþiune Externã. În logica teoriei securitizãrii, aceasta marcheazã mo-
mentul discursiv al „declanºãrii excepþionalitãþii“: o problemã socialã
(dezinformarea) este convertitã într-o chestiune de apãrare, gestionatã
de instituþiile cu competenþã în crize. 

Momentul deciziei la nivel comunitar a survenit când autoritãþile de
la Bruxelles au constatat cã, în mod sistematic, „caracterul netransparent
al social media a fost exploatat în mod repetat ºi de «fermele de troli»
sprijinite de Rusia, inclusiv notoria «Internet Research Agency». Aceste
organizaþii susþinute de Kremlin au derulat campanii extinse cu troli ºi
boþi ºi au creat mii de conturi false, nu doar pe reþelele sociale, ci ºi pe
platforme de discuþii, forumuri media online ºi servicii de streaming
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video, urmãrind polarizarea dezbaterilor ºi promovarea naraþiunilor
anti-occidentale“26. 

Aceastã decizie a permis Uniunii sã-ºi dezvolte capacitatea de reacþie
strategicã la campaniile de influenþã externe, legitimizând instrumente
precum East StratCom Task Force ºi platforma EUvsDisinfo27. 

Internet Research Agency (Agenþia de Cercetare pe Internet) este o
„fermã de troli“ ruseascã cu sediul în Sankt Petersburg, care opereazã
ca o entitate aliniatã Kremlinului, producând ºi diseminând sistematic
dezinformare ºi propagandã prin intermediul unor conturi false de pe
principalele platforme de socializare. Identificatã de investigaþiile ame-
ricane ºi europene ca parte a setului mai larg de instrumente al Federaþiei
Ruse pentru rãzboiul hibrid, Internet Research Agency s-a angajat în
campanii online coordonate care vizeazã alegerile, dezbaterile de
sãnãtate publicã ºi problemele de politicã externã, inclusiv operaþiuni
susþinute împotriva statelor membre ºi instituþiilor UE. 

În contextul strategiei UE de combatere a dezinformãrii ruseºti,
Internet Research Agency este frecvent citatã28 ca un exemplu paradig-
matic de manipulare ºi interferenþã organizatã în procesele electorale
ºi politice din interiorul spaþiului comunitar. 
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27 Platforma EUvsDisinfo este o iniþiativã a Uniunii Europene dedicatã identificãrii ºi anali-
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context de ameninþãri hibride complexe (Vezi: Bruns, A., & Burgess, J. (2022), „Truth in Fake
News: How Disinformation Laws Are Reframing the Concepts of Truth and Accuracy on Digital
Platforms“, Information, Communication & Society, 25(10), 1350-1366. https://doi.org/10.1080/
1369118X.2022.2107635; Shao, C., Ciampaglia, G. L., & Menczer, F. (2024), „EUvsDisinfo:
A Dataset for Multilingual Detection of Pro-Kremlin Disinformation“, News Articles. arXiv.,
https://arxiv.org/abs/2408.00000).

28 Referinþe: Yochai Benkler, Robert Faris, and Hal Roberts, Network Propaganda:
Manipulation, Disinformation, and Radicalization in American Politics, Oxford University Press,
2018; Darren L. Linvill, Patrick L. Warren, „Troll Factories: How Russian Influence Operations
Work and Their Impact on Social Media Discourse“, Political Communication, 37(2), 2020;
United States Senate Select Committee on Intelligence, Russian Active Measures Campaigns
and Interference in the 2016 U.S. Election, Volume 2: Russia’s Use of Social Media, U.S.
Government Publishing Office, 2019; European External Action Service (EEAS), Information
Integrity and Countering Foreign Information Manipulation and Interference (FIMI), EEAS Policy
Framework, 2024; Alina Polyakova, Spencer Phipps Boyer, The Future of Political Warfare:
Russia, the West, and the Coming Age of Global Digital Competition, Brookings Institution, 2018.



Între 2015 ºi 2018, abordarea europeanã a dezinformãrii a rãmas
preponderent geopoliticã, orientatã cãtre contracararea „destabilizãrii
externe“ ºi abia ulterior a început sã includã dimensiunile societale ºi
educaþionale. Raportul Comisiei Europene din 2018, urmat de Codul
de bune practici privind dezinformarea, marcheazã momentul în care
Uniunea începe sã îºi reformuleze paradigma: de la apãrare externã la
rezilienþã internã. Din perspectiva teoriei ªcolii de la Paris, acest mo-
ment reprezintã tranziþia de la securitizarea discursivã la guvernarea
cognitivã. Nu mai este vorba doar despre etichetarea unei ameninþãri,
ci despre instituþionalizarea unui ansamblu de practici, norme ºi
tehnologii care gestioneazã fluxul informaþional. Programele de media
literacy, reglementãrile algoritmice ale Digital Services Act, iniþiati-
vele FIMI Toolbox sau European Democracy Action Plan exemplificã
aceastã materializare a securitãþii cognitive în infrastructuri normative
ºi tehnice.

Uniunea Europeanã poate valorifica în mod strategic experienþa
statelor membre „de frontierã“, în special a statelor baltice, care s-au
confruntat constant cu întregul repertoriu de interferenþe ºi cu stra-
tegiile agresive de dezinformare ale Rusiei. În Letonia ºi Estonia,
publicurile vorbitoare de rusã au fost vizate printr-o arhitecturã media-
ticã multicanal – reþele sociale, televiziuni ºi ziare controlate de statul
rus, precum ºi reþele de agenþi de influenþã – proiectatã sã producã
efecte cumulative. Nucleul narativ recurent are douã axe: (1) delegiti-
marea statelor baltice ca „state eºuate“, naþionaliste ºi „fasciste“, pre-
supus aflate în declin dupã aderarea la UE ºi NATO; (2) portretizarea
UE, NATO ºi SUA drept forþe care folosesc spaþiul baltic ca rampã
pentru o agresiune iminentã împotriva Rusiei. Acest cadru narativ este
dublat de o strategie de rescriere a istoriei ºi falsificare a memoriei
colective, prin care Moscova revendicã un pretins „drept de control“
geopolitic ºi de „tutelã politicã“ asupra unor vecini precum statele bal-
tice, Ucraina, Belarus, Georgia sau Republica Moldova. Rãspunsul
baltic s-a construit pe o abordare la nivelul întregii societãþi, conectând
instituþiile publice, sectorul privat, mediul academic ºi organizaþiile
civice, generând politici publice incluzive ºi adaptive la preocupãrile
reale ale populaþiei. Elementele-cheie includ consolidarea pluralismului
informaþional, programe de educaþie civicã orientate spre gândire criticã,
mecanisme agile de anticipare ºi neutralizare preventivã a naraþiunilor
false, precum ºi susþinerea fermã a unei prese independente capabile sã
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verifice ºi sã demonteze rapid afirmaþiile înºelãtoare. Lecþia strategicã
pentru UE este clarã: rezilienþa societalã nu derivã doar din instrumente
punitive sau tehnice, ci din capacitatea de a integra actori multipli
într-un ecosistem informaþional robust, transparent ºi responsabil, în
care naraþiunile manipulative îºi pierd tracþiunea înainte de a produce
fisuri sociale profunde.

O serie de evenimente politice ºi tehnologice au determinat factorii
de decizie din Uniunea Europeanã sã analizeze consecinþele sociale ºi
politice ale campaniilor de dezinformare. Analizele specialiºtilor în
comunicare au pus în evidenþã a unor fenomene precum cel legat de
rolul Cambridge Analytica în alegerile prezidenþiale americane din
2016 ºi în desfãºurarea referendumului pentru Brexit. Campania de
dezinformare din peisajul politic britanic în timpul votului pentru Brexit
a determinat ieºirea Regatului Unit din Uniunea Europeanã. Acest fapt,
cu efecte destabilizatoare în interiorul spaþiului comunitar, a de-
monstrat cã, prin utilizarea unor algoritmi opaci, cetãþenii unui stat pot
fi manipulaþi ºi cã o gamã de operaþiuni hibride informaþionale pot
foarte uºor sã afecteze grav integritatea proceselor democratice. Comisia
Europeanã ºi Parlamentul European descopereau cã puterea marilor
platforme digitale a crescut periculos, ajungând sã vizeze scopuri
politice. Algoritmii acestor platforme, orientaþi nu doar spre un profit
strict comercial, ci ºi politic, indicau ce conþinut este publicat, partajat
ºi proliferat în spaþiul digital, fãrã „transparenþã suficientã, fãrã verifi-
care adecvatã a faptelor ºi fãrã responsabilitate faþã de societãþi ºi
audienþe“29. 

Libertatea comunicãrii trebuie dublatã
de securitate cognitivã

Procesul lent ºi aparent greoi al elaborãrii unei strategii europene de
combatere a dezinformãrii nu trebuie privit doar ca un deficit de reacþie
ºi de decizie politicã. Elaborarea unei asemenea strategii a fost o con-
secinþã a unui proces de echilibrare între valori etice ºi demersuri po-
litice. Europa a fost forþatã sã-ºi redefineascã propria identitate liberalã
într-un context în care protecþia democraþiei presupune o formã activã
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de intervenþie în ecosistemul informaþional. A accepta cã informaþia
poate fi instrumentalizatã ca armã de cãtre actori statali care vor sã
distrugã structura valoricã a democraþiei liberale înseamnã, implicit, a
admite cã libertatea comunicãrii trebuie însoþitã de o infrastructurã de
securitate cognitivã.

Începând cu pandemia de COVID-19 (2020), când fenomenul info-
demiei a devenit o problemã de sãnãtate publicã ºi de încredere socialã,
UE a recunoscut explicit necesitatea unei guvernanþe integrate a dezin-
formãrii. Astfel, logica „contracarãrii narative“ s-a transformat într-o
politicã de protejare a ecosistemului informaþional, în care dimensi-
unile tehnice (infrastructurã), juridice (reglementare) ºi educaþionale
(rezilienþã societalã) converg într-un cadru coerent. Ceea ce se profi-
leazã, în ultimã instanþã, este naºterea unei doctrine europene a suve-
ranitãþii cognitive – o extensie conceptualã a suveranitãþii digitale.
Dacã prima se exercitã prin securitate tehnologicã, a doua prin rezi-
lienþã informaþionalã democraticã. Uniunea Europeanã a trecut astfel
de la o politicã reactivã la o strategie comunitarã coerentã, menitã
sã protejeze însãºi condiþia epistemicã a democraþiei. Potrivit decla-
raþiei comune oficiale a statelor membre din 28 iunie 2018: „Consiliul
European invitã Înaltul Reprezentant ºi Comisia sã prezinte, în coope-
rare cu statele membre ºi în conformitate cu concluziile Consiliului
European din martie 2015, un plan de acþiune pânã în decembrie 2018,
care sã conþinã propuneri specifice pentru un rãspuns coordonat al
Uniunii Europene la provocarea reprezentatã de dezinformare, inclusiv
mandate adecvate ºi resurse suficiente pentru echipele de comunicare
strategicã relevante ale Serviciului European de Acþiune Externã
(EEAS)“30.

Mult timp, politicile europene privind combaterea dezinformãrii
fuseserã concepute limitativ în logica reglementãrii mass-media – axate
pe eticã jurnalisticã, pluralism informaþional ºi sprijin pentru presa
independentã. Aceste mãsuri, deºi esenþiale, s-au dovedit insuficiente
în faþa dezinformãrii algoritmice ºi a campaniilor coordonate derulate
de actori statali sau reþele transnaþionale. Într-un mediu digital dominat
de platforme care funcþioneazã ca amplificatoare emoþionale, pro-
blema nu mai este doar cea a conþinutului fals, ci a interferenþei struc-
turale în formarea percepþiilor ºi opiniilor.
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De aceea, combaterea dezinformãrii trebuie reconceptualizatã în
termenii securitãþii cognitive. Aceasta presupune trecerea de la o abor-
dare reactivã (corectarea informaþiilor false) la una sistemicã ºi pre-
ventivã, care vizeazã protejarea integritãþii procesului de gândire
publicã. În acest cadru, instrumente precum DSA (prin evaluarea ris-
curilor sistemice ºi auditarea algoritmicã), AI Act (prin reglementarea
conþinutului sintetic ºi a deepfake-urilor) ºi Foreign Information
Manipulation and Interference31 (FIMI) Toolbox (prin coordonarea
rãspunsului diplomatic la ingerinþe strãine) devin elemente constitutive
ale unei politici de apãrare cognitivã.

În termeni de guvernanþã, securitatea cognitivã extinde paradigma
europeanã de „securitate umanã“ cãtre protecþia libertãþii mentale –
adicã a condiþiei de a gândi, evalua ºi decide autonom. Ea transformã
cetãþeanul digital din simplu receptor de informaþii în subiect al raþiunii
democratice, iar statul din simplu reglementator media într-un garant
al ecologiei cognitive. Aceastã mutaþie conceptualã este esenþialã: fãrã
securitate cognitivã, securitatea ciberneticã rãmâne o formã fãrã fond.
Un sistem digital impecabil din punct de vedere tehnic poate fi sub-
minat prin controlul percepþiilor ºi manipularea naraþiunilor. În epoca
rãzboiului informaþional, mintea devine infrastructura strategicã a de-
mocraþiei, iar protejarea ei trebuie tratatã ca o prioritate de securitate
naþionalã ºi europeanã.

Modele de combatere a dezinformãrii 

Deºi Uniunea Europeanã a dezvoltat, începând cu 2015, un cadru
strategic coerent pentru combaterea dezinformãrii ºi protejarea spa-
þiului informaþional, modul în care aceste orientãri comune sunt trans-
puse în politici publice variazã considerabil între statele membre.
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(FIMI) în actele Uniunii Europene includ descrieri ale unor acþiuni deliberate, concertate, menite
sã influenþeze opiniile publice ºi procesele democratice ale statelor membre prin manipularea sau
interferenþa cu fluxul informaþiilor. Comisia Europeanã defineºte FIMI ca „activitãþi ostile externe
care includ dezinformare, manipulare a opiniei publice ºi interferenþã în procesele politice pentru
a submina suveranitatea digitalã, stabilitatea democraticã ºi coeziunea socialã a Uniunii Euro-
pene.“ Acest concept subliniazã natura transfrontalierã ºi strategicã a acestor atacuri informa-
þionale, reprezentând o provocare de securitate hibridã ce necesitã cadre instituþionale coordonate
ºi tehnologii avansate pentru detectare ºi contracarare. Aceste definiþii regãsite în documentele
strategice ºi legislaþia UE, cum ar fi Strategia pentru o Uniune Europeanã a Securitãþii ºi docu-
mentele privind combaterea ameninþãrilor hibride, fundamenteazã înþelegerea ºi abordarea juri-
dicã a FIMI în spaþiul european.



Aceastã diversitate nu reflectã o lipsã de coordonare, ci un aspect
structural al proiectului european: statele îºi adapteazã arhitecturile
de rezilienþã cognitivã în funcþie de propriile tradiþii instituþionale,
memorie istoricã, percepþii de securitate ºi experienþe directe cu opera-
þiuni informaþionale ostile. Astfel, strategia europeanã devine un cadru
de referinþã, nu un model uniform, lãsând spaþiu pentru experimente
naþionale ºi configuraþii locale de protecþie informaþionalã.

În practicã, convergenþa europeanã în domeniul combaterii dezin-
formãrii funcþioneazã pe douã niveluri. La nivel vertical, instituþiile
UE definesc standardele, instrumentele ºi mecanismele de cooperare –
de la Planul de acþiune pentru comunicare strategicã ºi East StratCom
Task Force la reglementãrile privind platformele digitale (ex. Actul
privind serviciile digitale – DSA). La nivel orizontal, statele membre
internalizeazã aceste orientãri, creând modele proprii de „suveranitate
cognitivã“. Aici intervin diferenþele: unele state prioritizeazã educaþia
media ºi alfabetizarea digitalã ca formã de imunitate socialã; altele
opteazã pentru structuri instituþionalizate de supraveghere ºi reacþie
rapidã; iar altele dezvoltã mecanisme orientate spre contraingerinþã ºi
atribuire a actorilor strãini. 

Aceastã pluralitate nu este accidentalã, ci rezultatul unui context
geopolitic ºi socio-cultural eterogen. Statele baltice ºi nordice – marcate
de proximitatea Rusiei ºi de tradiþii solide de educaþie civicã – adoptã
o abordare societalã, în care protecþia cognitivã este o extensie a culturii
democratice. Þãrile central-europene, aflate la intersecþia presiunilor
geopolitice ºi a vulnerabilitãþilor instituþionale, preferã mecanisme de
apãrare centralizate, cu funcþii operative clare. Franþa, în schimb, con-
ceptualizeazã dezinformarea ca problemã de suveranitate naþionalã,
integrând-o în arhitectura sa de securitate strategicã. Prin urmare, poli-
ticile europene nu produc un model unic de rezilienþã cognitivã, ci ge-
nereazã o hartã complexã de soluþii naþionale, reflectând atât unitatea
idealurilor europene, cât ºi diversitatea modalitãþilor de a le proteja.

În interiorul Uniunii Europene, eforturile de combatere a dezinfor-
mãrii au evoluat într-un mozaic complex de politici naþionale, fiecare
reflectând specificitãþi istorice, tradiþii instituþionale ºi raportãri diferite
la ameninþãrile informaþionale provenite din exterior. Aceastã diversi-
tate a produs trei modele strategice distincte, care pot fi interpretate ca
tipologii ale suveranitãþii cognitive europene: modelul nordic-baltic,
fundamentat pe rezilienþã societalã ºi educaþie civicã; modelul central-
european, centrat pe apãrare instituþionalizatã ºi structurã adminis-
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trativã coerentã; ºi modelul francez, orientat spre contraingerinþã in-
formaþionalã ºi afirmarea unei autonomii strategice în spaþiul digital.
Împreunã, aceste modele nu descriu doar trei rãspunsuri politice, ci trei
filosofii ale protecþiei spaþiului cognitiv într-o epocã în care informaþia
devine parte integrantã a arhitecturii securitãþii naþionale.

Modelul nordic-baltic reprezintã paradigma în care suveranitatea
cognitivã este conceputã mai degrabã ca o calitate emergentã a culturii
democratice decât ca un produs instituþional centralizat. Finlanda, con-
sideratã în mod constant un studiu de referinþã, a transformat alfabeti-
zarea media într-un pilon structural al educaþiei publice, tratând dezin-
formarea nu ca o ingerinþã externã punctualã, ci ca o formã de igienã
democraticã ce trebuie cultivatã încã din ºcoalã. Integrarea educaþiei
media în curricula naþionalã încã din 2016 a creat un ecosistem cognitiv
în care gândirea criticã, verificarea surselor ºi capacitatea de a recu-
noaºte manipulãri emoþionale fac parte din „norma“ participãrii civice.
Aceastã infrastructurã educaþionalã a fost completatã de o arhitecturã
de încredere instituþionalã, în care transparenþa, comunicarea guverna-
mentalã proactivã ºi colaborarea dintre stat, radiodifuzorul public ºi
ONG-uri genereazã o rezilienþã cognitivã difuzã, dar profund eficientã.
Estonia, confruntatã istoric cu operaþiunile informaþionale ale Federaþiei
Ruse, a adãugat acestei baze civice o componentã defensivã integratã
în Ministerul Apãrãrii, articulând un model hibrid în care monitoriza-
rea naraþiunilor ostile ºi consolidarea educaþiei digitale sunt pãrþi ale
aceluiaºi proiect societal. Lecþia implicitã a acestui model este cã suve-
ranitatea cognitivã nu se construieºte prin reacþie, ci prin împuternicirea
cetãþenilor ºi cultivarea discernãmântului într-un mediu informaþional
saturat.

Modelul central-european, ilustrat cel mai clar de Cehia ºi Polonia,
adoptã o filosofie diferitã: suveranitatea cognitivã este vãzutã ca o
extensie a securitãþii naþionale, un domeniu ce reclamã vigilenþã, in-
frastructuri administrative clare ºi reacþii instituþionale rapide. Crearea
Centrului împotriva Terorismului ºi Ameninþãrilor Hibride (CTHH)
în Cehia a reprezentat prima încercare sistematicã din UE de a dezvolta
o capacitate guvernamentalã dedicatã monitorizãrii campaniilor de
influenþã ºi coordonãrii rãspunsului statului. Acest model presupune
centralizare, expertizã tehnicã ºi responsabilizare publicã – o abordare
care reflectã poziþionarea Europei Centrale la intersecþia presiunilor
geopolitice, în special din partea Rusiei. Polonia, prin Strategia de
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Rezilienþã ºi Securitate a Informaþiilor din 2023, merge chiar mai
departe, plasând dezinformarea în registrul apãrãrii teritoriale extinse,
ca parte a protecþiei „frontierelor mentale“ ale naþiunii. În ciuda riscului
inerent de politizare sau birocratizare, modelul central-european oferã
o coerenþã operaþionalã importantã: capacitatea de rãspuns este organi-
zatã, scalabilã ºi ancoratã în structuri instituþionale stabile, ceea ce
permite statelor sã reacþioneze rapid la campanii de interferenþã externã.

Modelul francez propune o a treia paradigmã: combaterea dezin-
formãrii este conceputã ca o problemã de suveranitate informaþionalã,
un domeniu în care statul îºi protejeazã activ spaþiul digital împotriva
ingerinþelor strãine. Înfiinþarea, în 2021, a structurii VIGINUM32 mar-
cheazã instituþionalizarea unei doctrine în care detecþia, atribuirea ºi
documentarea campaniilor externe de manipulare devin funcþii strate-
gice. Spre deosebire de modelul nordic, centrat pe societate, sau de cel
central-european, orientat spre gestionarea internã a riscului, modelul
francez introduce o dimensiune geopoliticã explicitã: apãrarea cogni-
tivã presupune nu doar monitorizare, ci ºi capacitatea de a rãspunde
diplomatic, tehnologic ºi normativ actorilor care încearcã sã destabi-
lizeze spaþiul informaþional naþional. Integrarea eforturilor de securitate
cognitivã cu politicile de autonomie strategicã digitalã – de la proiec-
tele de cloud souveran33 la reglementarea platformelor prin DSA –
transformã Franþa într-un vector al unei noi viziuni europene: aceea cã
securitatea informaþionalã ºi suveranitatea tehnologicã sunt insepara-
bile într-o lume dominatã de competiþia pentru controlul fluxurilor na-
rative distribuite online.
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este serviciul guvernamental francez creat în 2021 sub autoritatea primului-ministru (în cadrul
Secretariatului General al Apãrãrii ºi Securitãþii Naþionale) pentru a detecta, analiza ºi documenta
interferenþele digitale strãine care vizeazã spaþiul informaþional francez. Acesta funcþioneazã ca
o unitate specializatã de combatere a dezinformãrii ºi monitorizare, axatã pe campanii de ma-
nipulare externã în comunicarea publicã online (alegeri, crize majore, dezbateri strategice), cu
misiuni principale de detectare tehnicã (analiza platformelor ºi reþelelor), atribuirea operaþiunilor
de influenþã strãinã ºi producerea de rapoarte ºi alerte publice care informeazã autoritãþile
franceze, partenerii ºi publicul larg.

33 Cloud suveran (eng. „sovereign cloud“) se referã la infrastructura ºi serviciile cloud
operate sub jurisdicþie ºi control legal european, asigurând cã toate datele, sarcinile de lucru ºi
operaþiunile sunt supuse exclusiv legislaþiei UE ºi rãmân protejate de accesul entitãþilor din afara
UE. Acest concept îºi propune sã garanteze rezidenþa datelor, confidenþialitatea, securitatea ºi
conformitatea pentru operaþiunile sensibile din sectorul public ºi din industria criticã. Printre
caracteristicile cheie se numãrã stocarea ºi prelucrarea localã a datelor, gestionarea ºi asistenþa la
nivelul UE ºi mãsuri de protejare a datelor de legile strãine (din afara UE), permiþând astfel
autonomia strategicã pentru guvernele ºi întreprinderile europene în ecosistemul cloud.



Împreunã, cele trei modele reflectã maturizarea conceptului de suve-
ranitate cognitivã la nivel european. Diversitatea lor nu este un semn
de fragmentare, ci expresia unui pluralism operaþional adaptat unor
ecologii informaþionale diferite. Uniunea Europeanã trece astfel de
la o paradigmã mediacentricã, focalizatã pe combaterea punctualã a
ºtirilor false, la o paradigmã sistemicã, în care rezilienþa cognitivã este
înþeleasã ca o condiþie structuralã pentru menþinerea unui spaþiu public
democratic ºi a unei ordini politice stabile.

Cazul României

România nu are încã o strategie naþionalã unicã ºi coerentã împo-
triva dezinformãrii, comparabilã cu modelele mai instituþionalizate din
state precum Franþa, dar dezinformarea este recunoscutã în mod
explicit ca o ameninþare la adresa securitãþii în documentele strategice
de bazã. Strategia Naþionalã de Apãrare 2020–202434 încadreazã ope-
raþiunile informaþionale ostile ºi campaniile de dezinformare drept
riscuri la adresa securitãþii naþionale ºi solicitã capacitãþi de identificare
ºi contracarare a „miºcãrilor de dezinformare susþinute de actori statali
sau nestatali ostili“, inclusiv printr-o comunicare strategicã îmbunãtãþitã
ºi o alfabetizare funcþionalã. 

Într-un sens mai larg, analizele ONG-urilor europene noteazã cã
autoritãþile române „pânã acum nu au reuºit sã combatã eficient dezin-
formarea“35, indicând o discrepanþã între recunoaºterea ameninþãrilor
în documentele strategice ºi absenþa unui organism de coordonare
dedicat, cu resurse suficiente, sau a unei legislaþii actualizate, adaptate
special manipulãrii ºi interferenþelor informaþiilor strãine.

Cadrul normativ românesc referitor la dezinformare este alcãtuit
dintr-o serie de acte legislative ºi reglementãri disparate, fiecare abor-
dând parþial problema, fãrã a constitui însã o arhitecturã coerentã de
protecþie informaþionalã. În aceastã categorie intrã: articolul 404 din
Codul penal, care incrimineazã comunicarea de informaþii false atunci
când aceasta pune în pericol siguranþa naþionalã; Legea 504/2002
privind audiovizualul, împreunã cu Codul CNA, actualizate în 2025;
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Legea 50/2024, prin care România a implementat Regulamentul (UE)
2022/2065 privind serviciile digitale (DSA); precum ºi Ordonanþa de
Urgenþã nr. 1/2025, adoptatã în contextul anulãrii alegerilor din 2024,
cu scopul declarat de a contracara interferenþele informaþionale.

Cu toate acestea, convergenþa acestor acte legislative rãmâne în
mare parte formalã. Articolul 404 nu a fost aplicat în practicã pânã în
prezent, ceea ce indicã reticenþa autoritãþilor de a utiliza instrumente
penale într-un domeniu sensibil pentru libertatea de exprimare. La rândul
sãu, OUG 1/2025 a generat critici consistente din partea organizaþiilor
civice ºi a experþilor în drept digital, din cauza lipsei de transparenþã în
elaborare ºi a riscului de a introduce restricþii disproporþionate asupra
comunicãrii publice. Astfel, deºi legislaþia existentã reflectã o preocu-
pare crescândã pentru combaterea dezinformãrii, ansamblul rãmâne
fragmentat ºi lipsit de un cadru conceptual unitar, ceea ce limiteazã
eficienþa ºi legitimitatea intervenþiilor statului în spaþiul informaþional.

În acest context, rãspunsul României în timpul alegerilor preziden-
þiale din 2024 s-a bazat în mare mãsurã pe mecanisme de informaþii,
electorale ºi de reglementare, mai degrabã decât pe o strategie antide-
zinformare solidã ºi bine articulatã. Rapoartele de informaþii declasifi-
cate, publicate de preºedintele României, precum ºi litigiile constitu-
þionale legate de primul tur anulat al scrutinului prezidenþial au eviden-
þiat rolul unui stat strãin – cunoscut pe scarã largã ca fiind Rusia – în
orchestrarea unor operaþiuni coordonate de influenþare pe reþelele sociale
(boþi TikTok, amplificare neautenticã, finanþare sub acoperire a in-
fluencerilor) în favoarea unui candidat de extremã dreapta. Societatea
civilã ºi observatorii internaþionali descriu acest episod ca un „test de
stres“ pentru democraþia româneascã, menþionând cã rãspunsurile insti-
tuþionale au fost reactive ºi fragmentate, fãrã nicio agenþie unicã man-
datatã în mod clar sã conducã detectarea, atribuirea ºi comunicarea
publicã cu privire la interferenþele strãine.

Interferenþa Rusiei în contextul electoral din România în 2024 s-a
manifestat printr-un set coerent de mecanisme hibride, adaptate vulne-
rabilitãþilor locale ºi calibrate în raport cu evoluþiile geopolitice regio-
nale (rãzboiul din Ucraina, tensiunile energetice, polarizarea politicã
internã). Pe plan informaþional, reþelele mediatice pro-Kremlin – atât
cele vizibile, cât ºi cele covertizate – au amplificat naraþiuni asociate
delegitimãrii procesului electoral, erodãrii încrederii în instituþiile demo-
cratice ºi promovãrii unei imagini disfuncþionale a statului român. Acestea
au inclus teme precum „România colonie“, „dictatura Bruxelles-ului“,
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„rãzboiul NATO cu Rusia“, „iminenþa mobilizãrii“, precum ºi mesaje
antiucraniene destinate sã fractureze consensul prooccidental. În pa-
ralel, s-au activat operaþiuni digitale de amplificare artificialã a conþi-
nutului polarizant: utilizarea de conturi false, troli ºi boþi, reþele de
microinfluenþatori plãtiþi, precum ºi recurenþa platformelor Telegram ºi
TikTok ca noduri de difuzare rapidã a naraþiunilor destabilizatoare. 

Pe dimensiunea ciberneticã, România a înregistrat atacuri asupra
unor infrastructuri instituþionale ºi platforme publice, atribuite unor
actori afiliaþi GRU sau grupãrilor proxy (Killnet, NoName057(16)),
care au urmãrit mai degrabã perturbarea ºi intimidarea decât compro-
miterea directã a procesului de vot. Toate aceste acþiuni au fost însoþite
de operaþiuni de influenþã indirectã – sprijin mediatic ºi algoritmic
acordat unor candidaþi radicali sau antisistem, infiltrarea discursurilor
extremiste în spaþiul online ºi exploatarea temelor socio-economice
sensibile (inflaþie, migraþie, sãrãcie). În ansamblu, mecanismele ruseºti
au urmãrit sã altereze percepþia publicã, sã inducã neîncrederea în
integritatea procesului electoral ºi sã slãbeascã capacitatea României
de a acþiona concertat în plan euro-atlantic, folosind un arsenal hibrid
ce combinã propaganda, cyber-perturbarea ºi manipularea psihologicã
în mediul digital.

O mare parte din activitatea de monitorizare, analizã ºi combatere
a dezinformãrii în România este desfãºuratã de o constelaþie de ONG-
uri, organizaþii de cercetare media ºi reþele europene, mai degrabã
decât de o autoritate naþionalã centralã. Printre actorii cheie se numãrã
Centrul Român pentru Politici Europene (CRPE), care publicã rapoarte
detaliate de monitorizare a naraþiunilor anti-UE ºi pro-Kremlin. Grupuri
de reflecþie sau organisme de supraveghere precum Expert Forum ºi
Veridica urmãresc reþelele de dezinformare ºi naraþiunile conspirative
legate de politicile UE, energie, migraþie ºi reglementarea digitalã.
Aceste organizaþii funcþioneazã adesea ca centre de avertizare timpurie
ºi analizã, contribuind cu concluziile lor la dezbaterile la nivel UE
privind riscurile sistemice în temeiul Legii privind serviciile digitale
ºi privind implementarea Codului de bune practici al UE privind
dezinformarea.

O dezvoltare structuralã importantã este participarea României la
Observatorul Bulgaro-Român al Media Digitalã (BROD), un hub re-
gional EDMO (Observatorul European al Media Digitalã) cofinanþat
de UE. BROD reuneºte verificatori de fapte, cercetãtori ºi parteneri
tehnologici pentru a detecta ºi analiza campaniile de dezinformare
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din Bulgaria ºi România, a oferi instrumente de verificare a faptelor în
mai multe limbi ºi a dezvolta iniþiative de alfabetizare media; reþeaua
sa a jucat un rol vizibil în monitorizarea dezinformãrii în jurul alege-
rilor prezidenþiale româneºti din 2024 ºi în legãturã cu rãzboiul din
Ucraina ºi evoluþiile din Moldova. Evaluãrile internaþionale subliniazã
faptul cã, având în vedere lipsa unei autoritãþi naþionale centrale de
combatere a dezinformãrii, aceste structuri legate de EDMO ºi parte-
neriatele societãþii civile sunt piloni de facto ai arhitecturii de rezilienþã
a României. 

Noua Strategie Naþionalã de Apãrare, adoptatã în 2025 de România,
recunoaºte explicit cã, în actualul context geopolitic legat de rãzboiul
din Ucraina ºi de riscurile implicate de operaþiunile hibride, instrumen-
tele de dezinformare, manipulare informaþionalã ºi atacuri cibernetice
generate de actori ostili – în special de Federaþia Rusã – constituie
unele dintre cele mai grave ameninþãri la adresa securitãþii naþionale.
Strategia identificã aceste ameninþãri nu doar ca incidente izolate, ci ca
parte integrantã a unui „rãzboi hibrid“ coordonat, menit sã submineze
coeziunea socialã, încrederea în instituþii, stabilitatea democraticã ºi
capacitatea României de acþiune strategicã autonomã. Documentul
menþioneazã cã „acþiunile din spectrul hibrid generate de actori ostili,
manifestate în special prin dezinformare, fake-news, manipularea spa-
þiului informaþional, influenþe maligne, însã ºi prin atacuri cibernetice,
angrenarea zonei de intelligence ºi alte instrumente ale puterii rãmân
ameninþãri persistente, cu efecte cumulative pe termen lung. Agresi-
unile din zona informaþionalã au ca scop modelarea ºi/sau influenþarea
percepþiei publice, în vederea subminãrii coeziunii sociale ºi a încre-
derii în instituþiile democratice, în UE ºi NATO“36.

Strategia Naþionalã de Apãrare a Þãrii din 2025 insereazã comba-
terea dezinformãrii ºi a manipulãrii informaþionale în categoria vulne-
rabilitãþilor interne – alãturi de corupþie, slaba calitate a administraþiei
publice ºi incoerenþa politicilor sectoriale – subliniind cã integritatea
spaþiului informaþional este la fel de importantã pentru securitatea unui
stat precum securitatea militarã sau economicã. Aceastã formulare
semnaleazã o înþelegere strategicã extinsã a securitãþii, care recunoaºte
cã statul trebuie sã-ºi protejeze „frontierele cognitive“ – adicã capaci-
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tatea sa de a garanta un public informat, instituþii credibile ºi control
democratic – în faþa ameninþãrilor informaþionale externe. În consecinþã,
strategia reafirmã rolul esenþial al instituþiilor de stat – servicii de infor-
maþii, autoritãþi publice, organe de reglementare – nu doar în termeni
de apãrare convenþionalã, dar ºi ca gardieni ai suveranitãþii informa-
þionale ºi ai rezilienþei societale. Aceastã abordare integreazã securi-
tatea informaþionalã, protecþia democraticã ºi rezistenþa civicã într-un
cadru strategic coerent, reflectând transformarea paradigmei securitare
europene la nivel naþional: nu mai e vorba doar despre arme ºi teri-
toriu, ci ºi despre memorie colectivã, discurs public ºi veridicitate
informaþionalã. 

Suveranitatea digitalã:
între autonomie tehnologicã ºi dependenþã globalã

Abordarea europeanã a combaterii dezinformãrii nu poate fi înþe-
leasã în afara cadrului mai larg al transformãrilor geopolitice ºi tehno-
logice care au reconfigurat relaþia dintre securitate ºi infrastructura
digitalã. Deºi mãsurile de contracarare a manipulãrii informaþionale
par, la prima vedere, încadrate în logica protecþiei spaþiului public, ele
indicã de fapt emergenþa unei noi paradigme: securitatea cognitivã
depinde tot mai mult de arhitectura tehnologicã în care circulã infor-
maþiile. În acest sens, strategiile antidezinformare ale UE nu reprezintã
doar un rãspuns la agresiuni informaþionale punctuale, ci ºi primul pas
cãtre o reflecþie mai profundã asupra vulnerabilitãþilor inerente demo-
craþiilor din UE care se care se confruntã cu un ecosistem digital
dominat structural de actori noneuropeni.

Aceastã observaþie conduce inevitabil la ideea cã protejarea spa-
þiului cognitiv european presupune, în mod structural, protejarea
spaþiului tehnologic european. Dezinformarea, ingerinþele strãine ºi
manipularea narativã sunt posibile pentru cã existã o ingeniozitate
tehnologicã a actorilor statali ostili. Dar aceste ingerinþe sunt favori-
zate ºi pentru cã UE opereazã într-o infrastructurã digitalã globalizatã,
în care fluxurile de date, algoritmii ºi platformele sunt controlate în
mare parte în afara suveranitãþii sale normative. Astfel, lupta împotriva
dezinformãrii devine o fereastrã cãtre limitele strategice ale Europei:
dependenþa de tehnologii externe, vulnerabilitatea la logici comerciale
algoritmice ºi dificultatea de a impune standarde etice într-un mediu
digital dominat de interese geopolitice divergente. În acest cadru, secu-
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ritatea cognitivã se transformã într-o problemã de autonomie tehno-
logicã, iar politica informaþionalã devine inseparabilã de politica
tehnologicã.

În consecinþã, tranziþia cãtre tema suveranitãþii digitale este nu doar
logicã. Este imperios necesarã. Dacã strategia UE de combatere a de-
zinformãrii urmãreºte protejarea spaþiului public ºi menþinerea integri-
tãþii democraþiei, suveranitatea digitalã reprezintã infrastructura care
face posibilã aceastã protecþie. Relaþia dintre ele nu este una de succe-
siune, ci una de interdependenþã: fãrã autonomie tehnologicã, comba-
terea dezinformãrii rãmâne o formã de reacþie într-un mediu controlat
de alþii; iar fãrã rezilienþã cognitivã, suveranitatea digitalã riscã sã
devinã un proiect tehnic fãrã impact democratic. În aceastã intersecþie,
capitolul dedicat suveranitãþii digitale analizeazã tensiunea fundamen-
talã în care se aflã UE: între aspiraþia la autonomie strategicã ºi reali-
tatea unei dependenþe globale de infrastructuri, platforme ºi tehnologii
care nu îi aparþin.

Combaterea eficientã a dezinformãrii ºi protejarea robustã a suve-
ranitãþii cognitive în Uniunea Europeanã depind fundamental de urmã-
rirea suveranitãþii digitale. Suveranitatea digitalã – definitã drept capa-
citatea autonomã de a reglementa ºi guverna infrastructurile digitale,
datele ºi tehnologiile în conformitate cu valorile ºi interesele europene
– serveºte drept coloanã vertebralã instituþionalã pentru apãrarea capa-
citãþii cetãþenilor de a gândi, de a delibera ºi de a participa liber în
cadrul proceselor democratice. În absenþa suveranitãþii digitale, UE
rãmâne vulnerabilã la influenþa extrateritorialã, la dependenþele tehno-
logice ºi la fragmentarea reglementãrilor, care nu numai cã submineazã
acþiunile coordonate împotriva dezinformãrii, dar expun ºi procesele
cognitive manipulãrii de cãtre actori ºi platforme din afara UE.

Conceptul de suveranitate digitalã s-a nãscut la intersecþia dintre
tehnologie, economie ºi politicã, în momentul în care reþelele informa-
tice au încetat sã mai fie simple infrastructuri de comunicaþie ºi au
devenit arhitecturi ale puterii. Formulat pentru prima datã la începutul
anilor 2000 ºi teoretizat de Pierre Bellanger în 2011, termenul desemna
capacitatea unui stat – ºi, prin extensie, a unei comunitãþi politice – de
a-ºi exercita controlul asupra propriei existenþe colective în mediul
digital, adicã asupra modului în care tehnologiile, datele ºi algoritmii
modeleazã destinul sãu economic ºi cultural.

Interdependenþa dintre suveranitatea cognitivã ºi cea digitalã devine
deosebit de importantã în contextul strategiilor contemporane ale UE
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de combatere a dezinformãrii. Fãrã un control european ferm asupra
infrastructurii, platformelor ºi algoritmilor digitali, mãsurile care vizeazã
protejarea integritãþii informaþionale ºi a încrederii publice sunt în mod
inerent limitate. 

Speculativ, pe mãsurã ce UE implementeazã iniþiative legislative
majore, cum ar fi Legea privind serviciile digitale, Legea privind
pieþele digitale ºi Legea privind inteligenþa artificialã, fuziunea con-
ceptualã dintre suveranitatea cognitivã ºi suveranitatea digitalã apare
ca o condiþie prealabilã pentru o sferã publicã rezistentã – una în care
cetãþenii sunt împuterniciþi sã navigheze în siguranþã prin peisaje in-
formaþionale complexe, protejaþi de intervenþii cognitive ostile. Suve-
ranitatea digitalã a UE evolueazã astfel atât într-o precondiþie, cât ºi
într-un garant al suveranitãþii cognitive, aliniind reglementarea tehno-
logicã cu imperativul democratic de a proteja gândirea liberã ºi nein-
fluenþatã.

Declaraþia pentru suveranitatea digitalã europeanã (engl.
Declaration for European Digital Sovereignty), semnatã la Summitul
UE de la Berlin din 18 noiembrie 2025, marcheazã o piatrã de hotar în
angajamentul Uniunii Europene faþã de autonomia strategicã în do-
meniul digital. Susþinutã de reprezentanþi ai tuturor celor 27 de state
membre ale UE, declaraþia articuleazã o viziune colectivã pentru redu-
cerea dependenþelor tehnologice – în special faþã de actorii din afara
UE –, consolidarea capacitãþilor Europei în industriile digitale strate-
gice ºi protejarea datelor sensibile de interferenþele externe ºi de efectele
reglementãrilor extrateritoriale. 

Documentul prezintã suveranitatea digitalã ca fiind capacitatea
autonomã a UE de a reglementa infrastructurile, platformele ºi tehno-
logiile digitale pe baza valorilor europene, a principiilor democratice ºi
a intereselor de securitate, respingând în mod expres protecþionismul
în favoarea unei abordãri deschise, dar reziliente, a parteneriatului
internaþional. 

Printre principalele prevederi ale Declaraþiei se numãrã angaja-
mente de promovare a dezvoltãrii open source, investiþiile în bunuri
digitale comune ºi infrastructura publicã (cum ar fi Portofelul European
de Identitate Digitalã37 ºi soluþiile cloud de înaltã securitate) ºi de spo-
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rire a transparenþei ºi competitivitãþii în cadrul pieþei interne printr-o
simplificare a reglementãrilor favorabilã inovãrii. 

Franþa ºi Germania, în calitate de principali susþinãtori, au solicitat,
de asemenea, amânarea anumitor prevederi ale Legii privind inteli-
genþa artificialã privind sistemele cu risc ridicat pentru a facilita ino-
vaþia, precum ºi alinierea reformelor GDPR cu cerinþele europene
mai ample în materie de securitate ciberneticã. Declaraþia subliniazã,
de asemenea, dimensiunea umanã a suveranitãþii digitale, afirmând cã
autonomia tehnologicã este inseparabilã de rezilienþa democraticã, deschi-
derea societalã ºi emanciparea cetãþenilor europeni în lumea digitalã.

Într-o lume dominatã de gigantismul platformelor americane – Google,
Apple, Facebook, Amazon –, dezbaterea privind suveranitatea digitalã
a devenit rapid o chestiune de supravieþuire strategicã. Transferul de
valoare cãtre aceste companii, asimetriile economice ºi dependenþa in-
frastructuralã au început sã submineze principiul însuºi al suveranitãþii
naþionale. De aceea, începând cu 2014, numeroase iniþiative europene
au încercat sã formuleze rãspunsuri politice ºi juridice la aceastã colo-
nizare digitalã, pledând pentru un cadru normativ care sã împace liber-
tatea reþelei cu protecþia interesului public.

Nevoia Uniunii Europene de a-ºi consolida suveranitatea digitalã
este determinatã fundamental de ambiþia de a proteja integritatea, com-
petitivitatea ºi autonomia ecosistemului tehnologic al continentului
într-un context global marcat de provocãri fãrã precedent. Adoptarea
unor reglementãri precum Regulamentul General privind Protecþia
Datelor (GDPR)38 sau Actul privind Inteligenþa Artificialã reflectã nu
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frontalier. Portofelul este conceput pentru a sprijini interacþiunile online ºi offline cu serviciile din
sectorul public ºi privat, inclusiv cele bancare, educaþionale ºi medicale, menþinând în acelaºi
timp controlul utilizatorului, confidenþialitatea prin proiectare, divulgarea selectivã a atributelor
ºi portabilitatea datelor. Statele membre sunt obligate sã punã portofelele EUDI la dispoziþia
tuturor cetãþenilor pânã în 2026, permiþând semnãturile electronice calificate ºi sprijinind obiecti-
vele de suveranitate digitalã ale UE prin crearea unui cadru unificat ºi de încredere pentru identi-
ficarea ºi autentificarea personalã.

38 Regulamentul General privind Protecþia Datelor (GDPR), oficial Regulamentul (UE)
2016/679, este cadrul cuprinzãtor al Uniunii Europene care reglementeazã colectarea, prelucrarea
ºi transferul datelor cu caracter personal. Intrat în vigoare din 25 mai 2018, GDPR stabileºte
principii stricte de legalitate, echitate, transparenþã, minimizare a datelor, limitare a stocãrii, acu-
rateþe, integritate, confidenþialitate ºi responsabilitate pentru toate organizaþiile – din interiorul
sau din afara UE – care gestioneazã informaþiile personale ale rezidenþilor UE. Acesta oferã
persoanelor drepturi extinse, inclusiv acces, rectificare, ºtergere („dreptul de a fi uitat“), obiecþie,
restricþionare ºi portabilitate a datelor lor ºi impune respectarea confidenþialitãþii prin proiectare
ºi implicit în sistemele ºi serviciile digitale. Regulamentul este aplicat prin sancþiuni semnifi-
cative pentru nerespectare (pânã la 20 de milioane de euro sau 4% din cifra de afaceri globalã
anualã), asigurând un standard ridicat de protecþie a datelor ºi armonizare a reglementãrilor în
toate statele membre.



doar preocuparea pentru protecþia datelor ºi pentru dezvoltarea eticã a
inteligenþei artificiale, ci ºi dorinþa de a recalibra raportul de forþe în
raport cu marile companii tehnologice globale, dintre care multe ope-
reazã în afara jurisdicþiei directe a Europei. Deºi oponenþii – inclusiv
giganþi americani ºi europeni ai industriei – susþin cã aceste reglemen-
tãri ar putea frâna inovaþia ºi ar putea dezavantaja firmele europene,
Uniunea Europeanã le considerã instrumente necesare pentru apãrarea
intereselor sale strategice ºi reducerea dependenþei de actori noneuro-
peni în domeniul infrastructurii digitale ºi al platformelor tehnologice.

Aceastã reglementare este emblematicã pentru strategia mai largã a
UE de a construi o suveranitate digitalã – capacitatea de a lua decizii
independente privind infrastructura digitalã, fluxurile de date ºi stan-
dardele tehnologice, protejând în acelaºi timp drepturile ºi valorile
cetãþenilor europeni. Un principiu central al acestei strategii este asi-
gurarea faptului cã entitãþile europene pãstreazã un control substanþial
asupra datelor personale, industriale ºi strategice, reducând astfel ris-
curile asociate presiunilor politice externe sau monopolizãrii pieþei de
cãtre mari conglomerate tehnologice. Suveranitatea tehnologicã – in-
cluzând eforturi de consolidare a securitãþii cibernetice, certificare a
produselor digitale, dezvoltare de lanþuri de aprovizionare reziliente ºi
susþinere a soluþiilor europene de cloud ºi inteligenþã artificialã – este
privitã ca o precondiþie pentru un spaþiu digital european autonom.

Dezbaterile care înconjoarã aceste reglementãri de referinþã dez-
vãluie o tensiune structuralã în cadrul politicii digitale europene: cum
poate fi echilibratã nevoia de inovaþie ºi competiþie cu imperativele
suveranitãþii, protecþiei drepturilor ºi autonomiei strategice. Sub im-
pactul perturbãrilor geopolitice recente, UE acordã o prioritate tot mai
mare independenþei digitale, investind în reforme structurale ºi parte-
neriate public–private menite sã stimuleze competitivitatea europeanã
pe termen lung. Astfel, suveranitatea digitalã nu este doar un demers
de reglementare, ci un proiect politic ºi economic destinat sã modeleze
viitorul tehnologic al Europei, sã protejeze valorile societale ale acesteia
ºi sã îi consolideze capacitatea de a acþiona decisiv într-o lume inter-
dependentã, caracterizatã de schimbãri tehnologice rapide ºi riscuri
geopolitice persistente.

Eforturile europene pentru apãrarea suveranitãþii cognitive (mãsurile
împotriva dezinformãrii) ºi a suveranitãþii digitale nu se reduc la
procesul de reglementare (ce norme elaboreazã Uniunea Europeanã
pentru susþinerea unor asemenea eforturi). În strategiile de combatere
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a dezinformãrii în spaþiul comunitar ºi de susþinere a suveranitãþii digitale
europene existã principii de bazã care fac referire la etica utilizãrii
datelor personale, la cine deþine, proceseazã ºi interpreteazã infor-
maþia. În timp ce companiile promit politici de confidenþialitate tot mai
transparente, adevãrata mizã este reconfigurarea raportului dintre stat,
cetãþean ºi mediul tehnologic. 

Asemenea teme de reflecþie la nivel comunitar (cine deþine, proce-
seazã ºi interpreteazã informaþia) marcheazã un punct de inflexiune
politicã în dezbaterea europeanã despre suveranitatea digitalã. Ele
semnaleazã trecerea de la un cadru juridico-administrativ – preocupat
de reguli, norme ºi protecþii – la unul etic ºi politic. Miza lor realã este
distribuþia puterii cognitive în societate. Într-un sens profund, nu legis-
laþia în sine garanteazã libertatea digitalã, ci principiul moral pe baza
cãruia se configureazã mediul informaþional online. Din punct de vedere
moral, apare o întrebare crucialã: cine are autoritatea de a decide ce
anume devine vizibil, legitim, adevãrat sau valoros în mediul online?
Protejarea datelor nu mai este doar o chestiune de securitate sau de
eticã, ci una care þine de antropologia politicã: redefinirea a ceea ce
înseamnã libertate, încredere ºi intimitate personalã într-un univers în
care cetãþeanul european devine simultan o sursã ºi un produs de date. 

Aceastã mutaþie se înscrie în logica trecerii de la suveranitatea teri-
torialã la suveranitatea informaþionalã. Este vorba despre trecerea de la
controlul asupra spaþiului fizic la controlul asupra spaþiului cognitiv. În
regimul clasic al statului-naþiune, puterea se exercita prin monopolul
legitim al forþei ºi al domniei legii. În epoca digitalã, puterea se exer-
citã prin monopolul algoritmic – prin modul în care sunt structurate
fluxurile de date ºi ierarhiile informaþionale. Astfel, „cine deþine, pro-
ceseazã ºi interpreteazã informaþia“ devine echivalentul contemporan
al întrebãrii: cine guverneazã? 

Aceastã problemã nu mai este doar tehnicã, ci ontologicã ºi po-
liticã: datele nu sunt simple reprezentãri ale realitãþii, ci mecanisme
care o constituie. De aceea, etica datelor devine noua frontierã a
democraþiei. Atunci când interpretarea datelor este externalizatã cãtre
entitãþi private, transnaþionale, opace – corporaþii care opereazã prin
logici de maximizare a profitului –, se produce o mutare a centrului de
suveranitate dinspre instituþiile reprezentative cãtre algoritmi care nu
pot fi traºi la rãspundere. Rezultatul este apariþia unei tehnocraþii in-
vizibile, o formã de putere postpoliticã ce redefineºte raportul dintre
cetãþean ºi cunoaºtere. 
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Aceasta conduce la o crizã a discernãmântului civic, pentru cã in-
terpretarea informaþiei nu mai aparþine unei sfere publice transparente,
ci unui sistem de selecþie automatizatã care preordoneazã percepþia ºi
decizia. Problema devine atunci una de moralitate publicã: nu doar
„cine are acces la date“, ci „cine are dreptul de a defini realitatea în
baza lor“. Într-un asemenea context, reglementarea – oricât de strictã –
nu mai e suficientã; ea poate cel mult limita abuzurile, dar nu restabi-
leºte autonomia cognitivã a cetãþeanului.

Din aceastã perspectivã, etica datelor se plaseazã la intersecþia
dintre filosofia politicã a libertãþii ºi economia politicã a informaþiei.
Ea cere nu doar norme juridice, ci ºi o redefinire a contractului social
digital, în care accesul, transparenþa ºi responsabilitatea în interpre-
tarea datelor devin drepturi civice fundamentale. Aºadar, întrebarea
„cine deþine, proceseazã ºi interpreteazã informaþia“ nu mai priveºte
doar protecþia datelor personale, ci se extinde cãtre însãºi structura
deliberativã a democraþiei. Într-o lume în care interpretarea este automa-
tizatã, etica devine singura formã de rezistenþã cognitivã.

Tensiunea dintre globalizare ºi autonomia digitalã produce o nouã
cartografie a puterii. Ea reprezintã una dintre cele mai profunde trans-
formãri politice ale epocii contemporane. În esenþã, nu mai asistãm
doar la o redistribuire a resurselor economice, ci la o reconfigurare a
suveranitãþii însãºi – o trecere de la controlul teritorial la controlul
informaþional. În aceastã „geopoliticã a datelor“39, graniþele nu se mai
traseazã pe hartã, ci în spaþiul invizibil al infrastructurilor digitale ºi al
fluxurilor de informaþie. Actorii centrali ai puterii nu mai sunt doar
statele, ci ºi companiile globale ºi cetãþenii interconectaþi, ale cãror
roluri se redefinesc în interiorul unui ecosistem complex, guvernat de
logici algoritmice.
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date ºi infrastructurilor digitale modeleazã relaþiile de putere dintre state, regiuni ºi mari actori
privaþi, transformând datele într-o resursã strategicã comparabilã cu teritoriul, energia sau ma-
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frontaliere de date, localizarea datelor, reglementarea platformelor ºi standardele (pentru IA,
cloud, 5G etc.) redistribuie puterea economicã, militarã ºi normativã la nivel global, de exemplu
între SUA, UE ºi China (Vezi: Kieron O’Hara, Wendy Hall, Four Internets: Data, Geopolitics,
and the Governance of Cyberspace, Oxford University Press, 2021; Dov Greenbaum et al., „Data
Geopolitics“, Science, 382(6675), 2023; Éric-André Martin, Julien Nocetti, Clément Tonon,
„Europe: Subject or Object in the Geopolitics of Data?“, Institut français des relations
internationales (Ifri), 2018).



Primul cerc al acestei noi topologii a puterii este cetãþeanul euro-
pean, adicã individul aparþinând unui stat membru al spaþiului comu-
nitar care trãieºte, comunicã ºi decide într-un mediu digital. Fiecare
acþiune a acestuia în universul online devine datã, fiecare preferinþã
a sa devine produs, iar fiecare interacþiune este stocatã, analizatã ºi
valorificatã economic. Într-o lume în care opacitatea tehnologicã tinde
sã devinã regulã, dreptul de proprietate asupra propriilor date devine
o formã nouã de libertate civicã. A ºti cum sunt colectate ºi folosite
datele personale echivaleazã, în secolul XXI, cu dreptul de a decide
asupra propriei identitãþi. În absenþa acestei transparenþe, autonomia
individualã este golitã de conþinut, iar cetãþeanul se transformã într-o
sursã de energie informaþionalã pentru actori pe care nu îi poate controla.

Al doilea cerc îl reprezintã companiile, care au devenit principalii
arhitecþi ai economiei informaþionale. Pentru ele, datele nu mai sunt
simple resurse – sunt însuºi capitalul structural din care derivã profitul,
influenþa ºi legitimitatea. Totuºi, în noul climat global, încrederea
publicã devine o resursã la fel de valoroasã ca ºi datele în sine.
O companie care pierde încrederea consumatorilor îºi pierde implicit
ºi accesul la fluxurile de informaþie care o hrãnesc. Din aceastã
perspectivã, dilema fundamentalã a capitalismului digital este cum sã
reconcilieze rentabilitatea datelor cu responsabilitatea eticã.

Al treilea cerc este cel al statelor membre ale Uniunii Europene.
Puterea lor tradiþionalã de reglementare este erodatã de transnaþiona-
litatea infrastructurilor digitale. Confruntate cu hegemonia tehnologicã
americanã ºi cu modelul de control cibernetic chinezesc, statele euro-
pene cautã în cadrul Uniunii Europene o formã de suveranitate colec-
tivã, bazatã pe standarde juridice comune ºi pe capacitatea de nego-
ciere în faþa giganþilor tehnologici. Astfel, UE devine un laborator
geopolitic în care se testeazã posibilitatea unei „autonomii digitale
democratice“ – o formã de putere care sã combine protecþia drepturilor
individuale cu competitivitatea tehnologicã.

Împreunã, aceste trei cercuri nu formeazã o ierarhie rigidã, ci un
sistem interdependent: cetãþeanul depinde de infrastructurile corpora-
tive, companiile depind de încrederea publicã ºi de reglementarea sta-
telor, iar statele depind de loialitatea ºi cooperarea cetãþenilor într-un
spaþiu digital comun. În fond, noua cartografie a puterii nu mai deli-
miteazã teritorii, ci relaþii de interdependenþã cognitivã ºi moralã, în
care puterea nu se exercitã doar prin forþã sau bani, ci prin controlul
sensului, al vizibilitãþii ºi al fluxurilor informaþionale. Astfel, con-
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flictul dintre globalizare ºi autonomie digitalã nu este doar o problemã
economicã, ci o luptã pentru redefinirea libertãþii (concept politic ºi
metafizic) în epoca algoritmicã – o libertate care nu mai înseamnã
absenþa constrângerilor, ci capacitatea de a înþelege ºi de a decide în
mod conºtient în interiorul reþelelor care ne formeazã realitatea.

Suveranitatea digitalã a statelor membre:
protejarea autonomiei tehnologice ºi a spaþiului democratic

Deºi suveranitatea digitalã s-a impus în discursul european drept o
soluþie strategicã pentru protejarea autonomiei tehnologice ºi a spa-
þiului democratic, conceptul prezintã limite structurale care îi complicã
implementarea.

În primul rând, suveranitatea digitalã riscã sã preia în mod necritic
vocabularul suveranitãþii clasice, bazatã pe control teritorial ºi mo-
nopol decizional, într-un domeniu – cel digital – în care arhitectura
tehnologicã nu respectã logica statelor-naþiune. Infrastructurile di-
gitale, reþelele de date ºi platformele sunt prin definiþie transnaþionale,
operate de actori privaþi globali, iar fluxurile informaþionale se sustrag
cadrului juridic asociat modelului westfalian40 al suveranitãþii statale.

Puterea în era digitalã, aºa cum remarcau Anu Bradford41 ºi Joseph
S. Nye42, este din ce în ce mai mult definitã de structuri centrate pe
reþea, mai degrabã decât de delimitãri teritoriale. Aceastã formã de
putere se exercitã prin crearea ºi controlul standardelor de interopera-
bilitate ºi al infrastructurilor digitale, permiþând actorilor sã stabileascã
regulile în spaþiile tehnologice globale, indiferent de graniþele tradi-
þionale. În consecinþã, ambiþia Uniunii Europene de a „recupera suvera-
nitatea“ în domeniile digitale transnaþionale expune o tensiune inerentã
între obiectivele sale politice ºi dinamica materialã a guvernanþei digi-
tale, unde autoritatea este dispersatã între platformele tehnice, lanþurile
de aprovizionare globale ºi instituþiile de stabilire a standardelor.

Mai mult, conceptul de suveranitate digitalã se caracterizeazã printr-o
ambiguitate normativã considerabilã, ceea ce complicã utilizarea sa în
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Pacea de la Westfalia (1648), care stabileºte principiile autonomiei politice, neintervenþiei ºi
egalitãþii juridice între state – fundamentul sistemului internaþional modern.

41 Anu Bradford, The Brussels Effect: How the European Union Rules the World, Oxford
University Press, 2020.

42 Joseph S. Nye, The Future of Power, PublicAffairs Publishing House, New York, 2011.



construcþia de politici publice. El încapsuleazã douã traiectorii po-
tenþial divergente: pe de o parte, poate servi drept proiect pentru eman-
cipare democraticã – prioritizând angajamente liberale precum pro-
tecþia datelor, guvernanþa eticã ºi constrângerea Big Tech; pe de altã
parte, cercetãtori critici precum Laura DeNardis43 avertizeazã cã
apelurile la suveranitate pot legitima, de asemenea, practici autoritare,
inclusiv cenzura, supravegherea ºi controlul centralizat al informa-
þiilor. Aceastã dublã semnificaþie reflectã un context de reglementare
în interiorul UE destul de problematic, întrucât retorica protejãrii
autonomiei digitale ar putea fi adoptatã ºi de diverse regimuri politice
autoritare, atât în scopuri progresiste, cât ºi represive.

Uniunea Europeanã se aflã, astfel, într-o poziþie delicatã. Trebuie sã
dezvolte mecanisme robuste de autonomie tehnologicã fãrã a repro-
duce logica „suveranitãþii digitale iliberale“44 promovatã de China ºi
Rusia. Riscul este acela ca, în numele protecþiei cetãþeanului, statul sã
dobândeascã o putere disproporþionatã asupra fluxurilor de date, gene-
rând un dezechilibru între securitate ºi libertate.

O a treia limitã este legatã de fezabilitatea tehnologicã ºi economicã
a proiectului. Suveranitatea digitalã presupune nu doar reglementare,
ci ºi capacitatea de a produce infrastructuri „de înlocuire“: cloud
european, lanþuri de aprovizionare independente, semiconductori, plat-
forme digitale competitive, inteligenþã artificialã proprie. Dupã cum
subliniazã Dan Ciuriak45 ºi Luciano Floridi46, Europa opereazã într-un
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No Off Switch, Yale University Press, 2020.
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de guvernanþã a internetului centrat pe stat, în care autoritatea politicã este exercitatã prin me-
canisme puternice de control tehnic ºi reglementare asupra infrastructurii digitale, a conþinutului
ºi a fluxurilor de date. În aceste sisteme, suveranitatea digitalã este asociatã în principal cu secu-
ritatea informaþionalã, reglementarea conþinutului ºi controlul naþional asupra spaþiului cibernetic
– adesea prezentate ca instrumente de apãrare a intereselor naþionale ºi de rezistenþã la influenþe
externe. Totuºi, aceastã abordare implicã mãsuri juridice ºi tehnologice de cenzurã, supraveghere
ºi reprimare a disidenþei, susþinând o normã de tip „suveranitate ciberneticã“ care înlocuieºte gu-
vernanþa deschisã cu modele interguvernamentale ºi frontiere digitale consolidate. Aceastã logicã
este codificatã în acorduri bilaterale ºi multilaterale, precum ºi în strategii promovate prin orga-
nisme precum Organizaþia de Cooperare de la Shanghai, ºi este în general consideratã o provo-
care la adresa principiilor liber-democratice privind deschiderea online, drepturile omului ºi
interoperabilitatea globalã.

45 Dan Ciuriak, „From Gatekeeper to Gameplayer: Reclaiming Europe’s Strategic Relevance
in the Data-Driven Age“, Policy Paper no. 3, IE University Centre for the Governance of Change,
2021.

46 Luciano Floridi, „The Fight for Digital Sovereignty: What It Is, and Why It Matters,
Especially for the EU“, Philosophy & Technology, vol. 35, no. 1, 2022.



context de decalaj tehnologic structural faþã de Statele Unite ºi China.
Fãrã investiþii masive, politici industriale coordonate ºi parteneriate
strategice, suveranitatea digitalã riscã sã rãmânã un proiect normativ
fãrã fundament tehnico-economic. Paradoxul este cã, în încercarea de
a-ºi reduce dependenþa, Uniunea Europeanã poate ajunge sã creeze noi
dependenþe – faþã de furnizori asiatici de hardware, faþã de platforme
americane de cloud sau faþã de tehnologii open-source dezvoltate în
exteriorul spaþiului comunitar.

În fine, existã o limitã conceptualã mai profundã: suveranitatea
digitalã presupune ideea cã autonomia poate fi reconstruitã într-un
sistem global hiperinterdependent. Dar, într-o economie a datelor ºi a
standardelor, autonomia absolutã este iluzorie; ceea ce pot urmãri
statele membre ale UE este o autonomie funcþionalã, negociatã prin
alianþe, standarde comune ºi interdependenþe gestionate. În acest sens,
Helga Nowotny47 subliniazã cã Europa trebuie sã regândeascã suvera-
nitatea nu prin separarea de restul lumii, ci prin capacitatea de a
participa în mod suveran la guvernanþa globalã a tehnologiei, mo-
delând regulile, nu izolându-se de ele. În absenþa acestei viziuni, suve-
ranitatea digitalã riscã sã devinã un concept defensiv, reacþionar, inca-
pabil sã influenþeze ordinea tehnologicã globalã.

Suveranitatea digitalã – de la nivelul Uniunii Europene
ºi la cel al statelor membre

Relaþia dintre suveranitatea digitalã la nivelul Uniunii Europene
ºi suveranitatea digitalã a statelor membre este una fundamental para-
doxalã: ele se revendicã din aceeaºi nevoie – protejarea autonomiei
într-un ecosistem tehnologic global dominat de actori extracomuni-
tari –, dar se exprimã în registre diferite ale puterii. Aceastã dinamicã
creeazã un câmp conceptual în care suveranitatea devine atât proiect
european, cât ºi proiect naþional, dar niciodatã în termeni simetrici.
De fapt, ceea ce numim suveranitate digitalã se divide în douã dimen-
siuni complementare: suveranitatea tehnologicã a Uniunii ca actor geo-
politic ºi suveranitatea informaþionalã a statelor ca actori constituþionali.

La nivelul Uniunii Europene, suveranitatea digitalã se configureazã
ca autonomie strategicã externã: capacitatea de a stabili standarde glo-
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bale, de a controla infrastructuri critice transnaþionale (cloud european,
spaþii de date, inteligenþã artificialã) ºi de a reduce dependenþele struc-
turale faþã de tehnologiile americane ºi chineze. 

Aici se înscriu iniþiative precum GDPR, AI Act, Chips Act48, Data
Governance Act, Digital Services Act ºi proiectele de cloud federat
(Gaia-X)49. UE acþioneazã ca un regulator geopolitic, încercând sã
impunã o ordine digitalã compatibilã cu valorile sale democratice ºi sã
recupereze puterea normativã într-o lume tehnologicã dominatã de alte
centre civilizaþionale. Suveranitatea digitalã europeanã este, aºadar, un
proiect extern, orientat cãtre competiþia pentru influenþã globalã, con-
trolul standardelor ºi protecþia intereselor colective ale Uniunii.

În schimb, la nivelul statelor membre, suveranitatea digitalã capãtã
un sens mult mai intern, centrat pe protecþia ecosistemului informaþional
naþional, pe securitatea datelor publice ºi pe rezilienþa societãþii în faþa
operaþiunilor psihologice ºi a manipulãrii digitale. Aici apar mecanisme
precum: structuri de combatere a dezinformãrii (CTHH în Cehia50,
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mentare creat pentru a consolida ecosistemul semiconductorilor, a spori poziþia de lider tehno-
logic ºi a creºte cota UE în producþia globalã de cipuri la 20% pânã în 2030. Cei trei piloni ai sãi
includ: (1) Iniþiativa „Cipuri pentru Europa“, care sprijinã cercetarea, proiectarea, liniile pilot ºi
centrele de competenþã; (2) mecanisme de stimulare a investiþiilor publice ºi private în unitãþi de
producþie ºi turnãtorii deschise în UE, acordând statutul de „primã de acest fel“ ºi acces simpli-
ficat; ºi (3) un mecanism de coordonare a crizelor prin intermediul Consiliului European al
Semiconductorilor, care monitorizeazã oferta, prognozeazã cererea ºi implementeazã mãsuri de
urgenþã. Legea combinã finanþarea UE, a statelor membre ºi a sectorului privat, abordeazã defi-
citul de competenþe ºi prevede ajutoare de stat în anumite condiþii, vizând asigurarea rezilienþei
lanþului de aprovizionare, reducerea dependenþei de furnizorii externi ºi promovarea suveranitãþii
în microelectronicã.

49 Gaia-X este un proiect european de infrastructurã cloud federatã lansat în 2020 pentru a
promova schimbul de date securizat, interoperabil ºi suveran în întreaga UE. În loc sã ofere un
singur cloud centralizat, Gaia-X stabileºte un ecosistem transparent care leagã mai mulþi furnizori
de servicii cloud ºi utilizatori prin standarde deschise, cadre de conformitate ºi mecanisme fede-
rate de identitate ºi încredere. Obiectivele sale principale sunt de a consolida suveranitatea digi-
talã europeanã, de a asigura portabilitatea ºi confidenþialitatea datelor conforme cu GDPR ºi de a
permite „spaþii de date“ sectoriale pentru inovare în domenii precum sãnãtatea, energia ºi mobili-
tatea. Iniþiativa este condusã de Franþa ºi Germania, implicã actori publici ºi privaþi din întreaga
Europã ºi urmãreºte sã contracareze dominaþia strãinã a cloudului prin integrarea valorilor euro-
pene de transparenþã, reversibilitate ºi procesare securizatã în serviciile cloud.

50 CTHH – Centre Against Terrorism and Hybrid Threats (rom. Centrul împotriva Tero-
rismului ºi Ameninþãrilor Hibride) este unitatea specializatã creatã în 2016 în cadrul Ministerului
de Interne al Republicii Cehe, cu misiunea de a monitoriza ameninþãrile hibride, dezinformarea
ºi ingerinþele strãine. Centrul realizeazã analize operative, coordoneazã rãspunsurile instituþio-
nale ºi comunicarea publicã ºi funcþioneazã ca nod interministerial pentru gestionarea riscurilor
informaþionale.



STRATCOM în Estonia51), politici de protecþie a infrastructurilor
critice, strategii de securitate ciberneticã, sisteme de alertã timpurie
pentru ingerinþe externe sau programe masive de alfabetizare media.
Statele membre se ocupã astfel de frontiera cognitivã internã, în timp
ce UE încearcã sã reconstruiascã frontiera tehnologicã externã.

Aceastã distribuþie a responsabilitãþilor genereazã o arhitecturã
hibridã ºi inovatoare: UE furnizeazã infrastructura de suveranitate, iar
statele furnizeazã cultura de suveranitate. Bruxelles-ul negociazã stan-
darde globale, reglementeazã platformele ºi creeazã ecosisteme tehno-
logice comune, în timp ce capitalele europene se ocupã de traducerea
acestor standarde în realitatea societalã internã: educaþie, securi-
tate, rezilienþã, infrastructuri administrative. Cu alte cuvinte, Uniunea
construieºte o „suveranitate tehnicã“, iar statele construiesc o
„suveranitate civicã“.

Totuºi, între cele douã planuri existã ºi o tensiune structuralã. UE
pretinde un rol de „suveran digital“ în virtutea naturii transnaþionale a
tehnologiei moderne, dar statele rãmân deþinãtorii legitimi ai suvera-
nitãþii politice ºi ai responsabilitãþilor constituþionale privind securi-
tatea internã. De aici apar fricþiuni: unele state percep suveranitatea
digitalã europeanã ca pe o transferare excesivã de competenþe (de ex.
în domeniul datelor industriale sau al cloudului), iar Bruxelles-ul per-
cepe abordãrile strict naþionale ca pe obstacole în construirea unui bloc
tehnologic coerent, capabil sã concureze global cu actori performanþi
precum Statele Unite sau China. Astfel, se contureazã un paradox:
suveranitatea digitalã europeanã nu poate exista fãrã suveranitatea
digitalã a statelor membre, iar suveranitatea digitalã naþionalã nu mai
poate supravieþui fãrã infrastructura europeanã comunã.

În acest sens, suveranitatea digitalã la nivel european ºi cea la nivel
naþional trebuie înþelese ca douã forme ale aceluiaºi univers politic.
Uniunea Europeanã oferã cadrul normativ, capacitatea de negociere
globalã ºi infrastructura strategicã; statele ei membre oferã mecanis-
mele de rezilienþã internã, cultura civicã ºi legitimitatea democraticã.
Într-o lume în care puterea se exercitã prin algoritmi, platforme ºi date,
suveranitatea devine prin definiþie distribuitã, nu centralizatã: nici UE
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ºi nici statele membre nu pot pretinde monopolul asupra acestei no-
þiuni, ci doar coproducerea ei.

Prin urmare, relaþia dintre cele douã niveluri nu este una de subor-
donare, ci una de coevoluþie: suveranitatea digitalã europeanã se spri-
jinã pe robusteþea statelor membre, iar suveranitatea digitalã naþionalã
se sprijinã pe capacitatea Europei de a acþiona ca bloc geopolitic într-o
lume a competiþiilor tehnologice sistemice. Aceastã interdependenþã
reconfigureazã însãºi natura suveranitãþii în secolul XXI: ea nu mai
este control exclusiv, ci capacitatea de a modela relaþii, a negocia stan-
darde ºi a exercita influenþã în reþele care depãºesc graniþele tradiþionale
ale statului.

Concluzii

Europa se aflã în faþa unei transformãri a paradigmei de securitate,
în care combaterea dezinformãrii ºi consolidarea suveranitãþii digitale
trebuie înþelese nu ca domenii sectoriale, ci ca douã dimensiuni funda-
mentale ale unui proiect politic integrat: refacerea autonomiei euro-
pene într-un ecosistem digital global aflat în continuã accelerare.
Rãzboiul cognitiv, proliferarea operaþiunilor informaþionale ostile ºi
dependenþele sistemice faþã de infrastructuri tehnologice noneuropene
au dezvãluit limitele modelului tradiþional de securitate ºi ale instru-
mentelor normative ale Uniunii Europene. În faþa acestor mutaþii, devine
evident cã Europa nu poate apãra democraþia doar prin reglementãri
sau prin mecanisme reactive; are nevoie de o reconstrucþie conceptualã
a suveranitãþii în epoca reþelelor, algoritmilor ºi interdependenþelor
tehnologice profunde.

Dacã dezinformarea afecteazã capacitatea colectivitãþilor de a percepe
ºi interpreta realitatea, suveranitatea digitalã afecteazã capacitatea
instituþiilor europene de a modela ecosistemul în care aceastã percepþie
se formeazã. Cele douã sfere – cognitivã ºi tehnologicã – converg
într-o frontierã conceptualã comunã: aceea a autonomiei europene de
decizie ºi discernãmânt. Studiul a evidenþiat faptul cã protecþia spa-
þiului informaþional nu poate fi separatã de protecþia infrastructurii
digitale care gãzduieºte acest spaþiu, la fel cum arhitecturile tehnolo-
gice nu pot fi cu adevãrat democratice în absenþa unor cetãþeni dotaþi
cu capacitate criticã ºi imunitate cognitivã. În acest sens, securitatea
informaþionalã ºi suveranitatea digitalã nu reprezintã douã seturi inde-
pendente de politici, ci douã feþe ale aceluiaºi imperativ civilizaþional:
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capacitatea Europei de a rãmâne un actor suveran într-o lume în care
puterea se exercitã tot mai mult prin controlul datelor, al infrastructu-
rilor ºi al ecologiilor cognitive.

Totodatã, observãm încã existenþa unor paradoxuri structurale: Europa
cautã autonomie într-o lume interdependentã; construieºte suveranitate
digitalã în infrastructuri dominate de actori extracomunitari; susþine un
model normativ ambiþios în absenþa unei baze tehnologice pe mãsura
acestei ambiþii; ºi încearcã sã protejeze drepturile fundamentale într-un
ecosistem în care protecþia datelor poate intra în tensiune cu dinamica
inovãrii. Aceste paradoxuri nu anuleazã proiectul european, dar îi
conferã o complexitate inevitabilã, obligându-l la o reconceptualizare
continuã a propriilor obiective. Ele aratã cã suveranitatea europeanã nu
poate fi înþeleasã ca o revenire la modelul westfalic al controlului
exclusiv, ci ca o formã de suveranitate relaþionalã, adaptativã ºi cola-
borativã, articulatã în interiorul ansamblului de interdependenþe digi-
tale, nu în afara lor.

În lumina acestor constatãri, provocarea fundamentalã pentru Uniunea
Europeanã nu este doar sã reglementeze, sã protejeze sau sã reacþio-
neze, ci sã îºi redefineascã rolul ca arhitect al ordinii digitale globale.
Combaterea dezinformãrii ºi autonomia tehnologicã sunt, în fapt, instru-
mente ale unei ambiþii politice mai largi: aceea de a menþine un spaþiu
european al raþionalitãþii, pluralismului ºi demnitãþii umane într-o erã
dominatã de algoritmi, de supraveghere economicã, de hegemonii
digitale ºi competiþie geopoliticã acutizatã. Suveranitatea, în aceastã
nouã paradigmã, devine capacitatea de a modela interdependenþele, nu
de a le refuza; capacitatea de a stabili standarde, nu doar de a le respecta;
capacitatea de a proteja autonomia cognitivã a cetãþeanului, nu doar de
a securiza infrastructura tehnologicã.

Prin urmare, viitorul Europei depinde de felul în care va reuºi sã
articuleze aceste douã dimensiuni – cognitivã ºi tehnologicã – într-un
proiect coerent, capabil sã îmbine valorile democratice cu exigenþele
securitãþii, pluralismul cu rezilienþa, interdependenþa globalã cu auto-
nomia strategicã. Suveranitatea digitalã ºi combaterea dezinformãrii
nu sunt finalitãþi în sine, ci mijloace prin care Europa încearcã sã îºi
pãstreze capacitatea de a decide, de a judeca ºi de a acþiona în propriile
condiþii. Iar în aceastã încercare stã însãºi continuitatea proiectului euro-
pean ca spaþiu de libertate, raþionalitate ºi autodeterminare într-un secol
marcat de turbulenþã tehnologicã ºi competiþii narative fãrã precedent.
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