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Introducere

Arhitectura conceptuala a strategiei europene de combatere a dezin-
formarii este construita pe o abordare multidimensionala. Ea combina
instrumente de reglementare, institutionale si societale. Documentele
fondatoare care sustin aceasta strategie includ Planul de actiune impo-
triva dezinformadrii din 2018, Codul de bune practici al UE privind
dezinformarea (2018, consolidat in 2022), Legea privind serviciile
digitale (DSA), Planul de actiune pentru democratia europeand si
orientari specifice privind responsabilitatea platformelor digitale, transpa-
renta in publicitatea politica si sprijinirea jurnalismului independent.
Dintr-o perspectiva istorica, evolutia strategiei Uniunii Europene privind
combaterea dezinformarii trebuie inteleasa in raport cu schimbarile pro-
funde ale mediului geopolitic si informational de dupa 2014. Anexarea
Crimeei de catre Rusia si dezvaluirea Intregului spectru de amenintari
hibride asociate acestui moment au produs o ruptura conceptuala ma-
jora in gandirea strategica europeana: informatia a fost recunoscuta nu
doar ca instrument de comunicare, ci si ca vector operational in logica
razboiului hibrid. In acest context, reactia Uniunii Europene a fost
graduala, dar semnificativa.
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al Academiei Romane.
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In 2015, Uniunea Europeana a adoptat Planul de actiune pentru co-
municare strategica' si a infiintat grupul operativ East StratCom? in
cadrul Serviciului European de Actiune Externa (SEAE)3. Acestea au fost
primele Incercari institutionale de a dezvolta capacitati interne de moni-
torizare sistematica a naratiunilor ostile, de a creste nivelul de constienti-
zare publica si de a formula raspunsuri adaptate amenintarilor emergente.

Aceste masuri timpurii au fost consolidate prin Planul de actiune
din 2018 privind dezinformarea®, care a oficializat un nou cadru de
cooperare intre statele membre, platformele digitale si actorii media.
Accentul s-a mutat treptat de la dimensiunea strict tehnica a identifi-
carii continutului manipulator la o abordare integrata, care include dez-
voltarea capacitatii de reactie rapida, Imbunatatirea constientizarii si-
tuationale si consolidarea rezilientei societale in ansamblu.

1 planul de actiune al UE pentru comunicare strategica, adoptat in iunie 2015, a fost elaborat
ca raspuns la cresterea campaniilor de dezinformare din vecinatatea estica, in special cele atri-
buite Rusiei. Planul a infiintat Grupul operativ East StratCom in cadrul Serviciului European de
Actiune Externa (SEAE) pentru a coordona comunicarea strategica si a combate dezinformarea.
Principalele sale obiective sunt: (1) comunicarea si promovarea eficienta a politicilor si valorilor
UE fata de vecinatatea estica; (2) consolidarea mediului mediatic, inclusiv sprijinirea mass-media
independente si a libertatii mass-media; si (3) cresterea gradului de constientizare a publicului si
imbunatatirea capacitatii UE de a anticipa si de a raspunde activitatilor de dezinformare. Planul
pune accent pe construirea de retele intre comunicatori, pe consolidarea capacitatilor jurnalistilor
si pe promovarea alfabetizarii mediatice si a implicarii societatii civile, forméand o baza esentiala
pentru abordarea UE privind rezilienta informationala si mesajele externe.

Grupul operativ East StratCom, infiintat in 2015 in cadrul Serviciului European de Actiune
Externa (SEAE), este prima structura europeana dedicata contracararii dezinformarii provenite in
special din Federatia Rusa. Mandatul sau cuprinde monitorizarea naratiunilor ostile, analiza
interferentelor informationale, comunicarea strategica in vecinatatea estica si publicarea saptama-
nala a buletinului Disinformation Review. East StratCom a devenit astfel elementul central al
capacitatii UE de a identifica timpuriu campaniile de influenta maligna si de a dezvolta ras-
punsuri coordonate la nivel institutional.

Serviciul European de Actiune Externa (SEAE) este structura diplomatica a Uniunii Europene,
creata prin Tratatul de la Lisabona, care sprijina Inaltul Reprezentant si coordoneaza politica
externa si de securitate a UE. SEAE gestioneaza delegatiile UE din lume, faciliteaza cooperarea
intre statele membre si actioneaza ca instrument central al diplomatiei si actiunii externe europene.

Planul de actiune din 2018 privind dezinformarea — adoptat de Comisia Europeana la
5 decembrie 2018 — a reprezentat un pas decisiv in consolidarea raspunsului european la ingerin-
tele informationale. Documentul a stabilit patru piloni principali: (1) cresterea capacitatii institu-
tiilor europene de a detecta, analiza si contracara campaniile de dezinformare, inclusiv prin ex-
tinderea structurilor specializate precum East StratCom; (2) instituirea unui mecanism de alerta
timpurie pentru schimbul rapid de informatii intre statele membre; (3) intensificarea cooperarii
cu platformele online in vederea reducerii diseminarii continutului manipulator; si (4) consoli-
darea rezilientei societale prin alfabetizare media, sprijinirea jurnalismului de calitate si transpa-
rentizarea ecosistemului informational. Documentul a fost elaborat in contextul riscului sporit de
interferenta externa inaintea alegerilor europene din 2019 si a marcat trecerea de la o abordare
reactiva la una coordonata si structurata a Uniunii Europene in domeniul securitatii informationale.
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Pe masura ce se apropiau alegerile europene din 2019 — moment

initiative s-au intensificat. Raspunsul Uniunii Europene s-a reconfigurat
intr-o directie mai explicit securitara, cu accent pe cooperarea interinsti-
tutionala, coordonarea operationala si recunoasterea oficiala a dezin-
formarii drept o amenintare sistemica la adresa functionarii democratice.

In acest fel, Uniunea Europeana a inceput sa institutionalizeze o
paradigma noud, in care protejarea spatiului informational devine un
element central al arhitecturii de securitate europeana.

Strategia actuala integreaza mecanisme juridice obligatorii: Legea
privind serviciile digitale (DSA)>, Legea privind inteligenta artificiald
(AI Act)®, European Media Freedom Act (EMFA)’, adaptarea continua

5 Legea privind serviciile digitale (Digital Services Act-DSA) este un regulament UE de
referinta adoptat in 2022 si pe deplin aplicabil din 2024, care stabileste un nou cadru juridic
pentru supravegherea, responsabilitatea si transparenta platformelor online, a serviciilor digitale
si a retelelor sociale din intreaga Uniune Europeana. DSA impune obligatii obligatorii platfor-
melor online foarte mari (cum ar fi Meta, Google, Twitter, TikTok), obligdndu-le sa abordeze
continutul ilegal, sa protejeze drepturile utilizatorilor, sa limiteze riscurile sistemice (inclusiv
dezinformarea) si sa furnizeze rapoarte transparente privind practicile si algoritmii de moderare.
Aceasta marcheaza o schimbare de paradigma in guvernanta digitala a UE prin consolidarea
protectiei consumatorilor, sprijinirea jurnalismului de investigatie si permiterea supravegherii
publice, facand din UE pionierul mondial in reglementarea cuprinzatoare a platformelor digitale
(Vezi: Maria Luisa Chiarella, Digital Markets Act (DMA) and Digital Services Act (DSA): New
Rules for the EU Digital Environment, Athens Journal of Law, Volume 9, Issue 1, January 2023,
pp. 33-58).

Legea privind inteligenta artificiala (Legea IA) este un act legislativ inovator al Uniunii
Europene, adoptat in 2025 pentru a reglementa dezvoltarea, implementarea si utilizarea sistemelor
de inteligenta artificiala in cadrul UE. Aceasta stabileste un cadru bazat pe risc, care clasifica
aplicatiile A de la risc minim la ,,risc ridicat™ (cum ar fi identificarea biometrica, gestionarea
infrastructurilor critice sau luarea deciziilor algoritmice in domeniul sanatatii si justitiei). Legea
impune cerinte stricte privind transparenta, responsabilitatea, supravegherea umana, robustetea si
guvernanta datelor, in special pentru sistemele cu risc ridicat, si interzice anumite practici precum
scorarea sociala sau supravegherea biometrica de la distanta in timp real in spatiile publice. Legea
TA este recunoscuta pe scara larga ca prima reglementare cuprinzatoare din lume a tehnologiei
IA, vizand atat protejarea drepturilor fundamentale, cat si promovarea inovatiei, abordand in
acela7$i timp preocuparile exprimate de industrie cu privire la competitivitate si conformitate.

Legea europeana privind libertatea mass-media (European Media Freedom Act — EMFA),
adoptata in 2024 si care intra in vigoare in 2025, este un regulament cuprinzator al UE, conceput
pentru a proteja pluralismul, independenta si transparenta mass-media in intreaga Uniune Euro-
peana. EMFA stabileste protectii solide pentru libertatea editoriala, interzice interferenta nejusti-
ficata a statului, impune o proprietate transparenta asupra mass-media si asigura o alocare echita-
bila a publicitatii publice. Aceasta ofera garantii juridice pentru jurnalisti si denuntatori, introduce
garantii impotriva supravegherii si capturarii mass-media si obliga platformele online foarte mari
sa respecte continutul mass-media si autonomia editoriala. EMFA marcheaza un progres istoric
in politica europeana de informare, consolidand discursul democratic deschis si dreptul la infor-
matii publice fiabile ca elemente centrale ale rezilientei democratice a UE.
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a politicilor si inovarea institutionala, in special Observatorul Euro-
pean al Media Digitald (EDMO)3, care incurajeaza cercetarea, alfabe-
tizarea media si retelele de verificatori de fapte. Acest observator a fost
creat ca o retea paneuropeana pentru cercetare, verificarea faptelor si
consolidarea capacitatilor impotriva dezinformarii, sprijinind imple-
mentarea politicilor si implicarea societatii civile.

Progresul este marcat de o trecere de la angajamente voluntare la
standarde aplicabile, o conceptie extinsa a amenintarilor informationale
si o colaborare transfrontaliera mai profunda. Toate aceste eforturi au
culminat cu integrarea contracararii dezinformarii ca element central al
rezilientei democratice si al autonomiei strategice a UE.

Dezinformarea — amenintare existentiald pentru UE

Uniunea Europeana a trecut de la tratarea dezinformarii ca fenomen
comunicational negativ la Intelegerea sa ca risc sistemic la adresa
ordinii democratice. Dezinformarea nu mai este perceputa ca o simpla
problema de ,,continut fals®, ci ca o forma de agresiune cognitiva®.
Ea afecteaza autonomia decizionala si capacitatea de discernamant co-
lectiv in interiorul statelor membre ale Uniunii Europene. Prin urmare,
discutia despre combaterea dezinformarii nu se poate limita la politici
media sau campanii educationale, ci atinge esenta suveranitatii statului
democratic: dreptul statului de a-si proteja infrastructura cibernetica si,

8 Observatorul European al Media Digitala (European Digital Media Observatory — EDMO)
este o structura independenta, lansata in 2020 si finantata de Comisia Europeana, care functio-
neaza ca un hub paneuropean pentru cercetatori academici, organizatii de fact-checking si experti
in educatie media implicati in combaterea dezinformarii online. EDMO coordoneaza o retea de
huburi nationale si transnationale (inclusiv pentru Bulgaria si Romania), care desfasoara activitati
de monitorizare si analiza a ecosistemului informational digital, verificare a faptelor, dezvoltare
de programe de educatie media si sprijin pentru autoritatile publice in evaluarea politicilor
platformelor online si a implementarii Codului de bune practici privind dezinformarea.

9 In studiile de securitate recente despre razboiul cognitiv, notiunea de ,,agresiunea cognitiva“
este abordata intr-un sens mai normativ pentru a descrie actiuni ostile deliberate care vizeaza
degradarea sau manipularea proceselor cognitive ale indivizilor si societatilor (de exemplu, prin
operatiuni informationale sistematice, manipulare psihologica sau instrumente de razboi informa-
tional), mai degraba decat simpla influentare a ceea ce gandesc oamenii. Agresiunea cognitiva
este 0 agresiune intentionata, planificata si orientata spre un scop, utilizata ca mijloc calculat
pentru a obtine un anumit beneficiu (de exemplu, putere, avantaj strategic), mai degraba decat o
reactie impulsiva determinata de o emotie acuta (vezi: Ireland, J. L., & Adams, C. (2015).
Implicit cognitive aggression among young male prisoners: Association with dispositional and
current aggression, International Journal of Law and Psychiatry, 41, 52-59).
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totodatd, integritatea proceselor cognitive publice. In plan filosofico-po-
litic, se contureaza notiunea de suveranitate cognitivd'®, inrudita cu
ideea kantiana de ,,autonomie a ratiunii publice* si cu principiul ha-
bermasian al deliberarii libere. Suveranitatea cognitiva defineste capa-
citatea unei comunitati de a genera judecati autonome, nealterate de
interferente algoritmice, propagandistice sau neuropsihologice.

Conceptul de suveranitate cognitivd, introdus de Ulrich Beck in
1986 1n lucrarea ,,Risikogesellschaft™ (tr. rom. ,,Societatea riscului®), a
aparut ca rezultat al unei analize sociologice a modului in care moder-
nitatea avansata produce si distribuie riscul in forme noi si complexe.
Beck conceptualizeaza tranzitia de la ,,societatea industriala“ la ,,socie-
tatea riscului* ca fiind una in care incertitudinile fabricate — cum ar fi
pericolele de mediu, accidentele tehnologice si crizele sistemice — produc
atat o fragmentare a structurilor sociale, cat si o intensificare a reflexi-
vitatii individuale. In centrul acestui cadru se afla ideea ca indivizii
trebuie sa dezvolte o capacitate sporita de suveranitate cognitiva: abili-
tatea autonoma de a intelege, evalua si negocia riscurile in medii din
ce 1n ce mai imprevizibile. Pentru Beck cunostintele stiintifice autori-
tare si managementul institutional nu mai pot garanta securitatea. in
schimb, indivizii sunt obligati sa adopte o pozitie activa si reflexiva
fata de necunoscutele care patrund in viata de zi cu zi.

Acest concept de suveranitate cognitiva se extinde dincolo de simpla
autonomie cognitiva. In viziunea lui Beck, indivizii — in loc sa se
supuna pur si simplu directivelor statului sau ale expertilor — trebuie sa
se implice critic si responsabil in gestionarea informatiilor, a incertitu-
dinii si a dilemelor etice. Astfel, suveranitatea cognitiva este indispen-
sabila pentru dezvoltarea competentelor necesare pentru a naviga prin

10 Conceptul de ,,suveranitate cognitiva“ este atribuit in literatura academica sociologului
german Ulrich Beck, care a inventat pentru prima data termenul in lucrarea sa fundamentala
Risikogesellschaft (Societatea Riscului) in 1986. Beck a folosit termenul pentru a articula
nevoia umana fundamentala de a intelege si modela propria cunoastere si mediul inconjurator,
incadrand-o ca o problema centrala in transformarile sociale determinate de risc, tehnologie si
informatie in societatea contemporana. Cercetatorii ulteriori au extins conceptul, in special in
dezbaterile despre tehnologia digitala, neuroetica si inteligenta artificiala, unde suveranitatea
cognitiva semnifica acum apararea gandirii autonome si a integritatii mentale in era digitala (vezi:
Ulrich Beck, Risk society: Towards a new modernity, Sage Publications, London, 1992; Lee A.
Bygrave, Machine Learning, ,,Cognitive Sovereignty and Data Protection Rights with Respect
to Automated Decisions”, in Marcello Ienca, Effy Vayena, and Oliver W. Lembcke (Eds.),
The Cambridge Handbook of Information Technology, Life Sciences and Human Rights, Cambridge
University Press, 2022; Robert Atkinson, ,,Cognitive Sovereignty and Neurocomputational Harm
in Predictive Digital Platforms*, Ethics and Information Technology, vol. 27, no. 4, 2025).
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provocarile modernitatii — un imperativ epistemologic si moral pentru
indivizii care se confrunta cu globalizarea, imprevizibilitatea si politi-
zarea riscului.

Dezinformarea, asa cum este propagata prin campanii externe coor-
donate — 1n special razboiul informational hibrid al Rusiei impotriva
statelor Uniunii Europene — reprezinta o amenintare directa la adresa
suveranitatii cognitive. Campaniile sistematice de dezinformare submi-
neaza capacitatea indivizilor de gandire autonoma si critica. Strategia
Rusiei valorifica operatiunile psihologice, platformele digitale si ingi-
neria sociala pentru a distorsiona perceptiile, a amplifica polarizarea si
a manipula atat emotiile colective, cat si cadrele interpretative din
cadrul societatilor vizate. Aceasta erodare a suveranitatii cognitive se
manifesta prin capacitatea diminuata a cetatenilor de a evalua indepen-
dent realitatea si de a distinge faptele de naratiuni inventate sau de
minciuni mediatice. Diminuarea capacitatii cognitive a cetatenilor euro-
peni de a face o neta diferenta intre realitatea faptelor si interpretarea
lor intentionat distorsionata are ca efect slabirea increderii in insti-
tutiile democratice si impiedica participarea democratica rationala.
Prin urmare, protejarea suveranitatii cognitive in Uniunea Europeana
necesitd masuri sistematice de aparare care sa sporeasca rezilienta si
constientizarea publicului. Primul pas ar fi ca statele membre sa inte-
greze evaluarile amenintarilor cognitive in politica de securitate; apoi,
sa investeasca in educatie si instrumente tehnologice pentru a con-
tracara tacticile de dezinformare din ce 1n ce mai sofisticate utilizate de
actorii ostili.

Este demn de remarcat ca, incepand cu 2014, la nivelul Uniunii
Europene, dezinformarea nu mai este perceputa ca un eveniment
accidental sau episodic, cu impact limitat asupra anumitor segmente
ale populatiei sau anumitor institutii comunitare. Dimpotriva, liderii de
la Bruxelles au inceput sa recunoasca caracterul sistemic al fenome-
nului, inteles ca o strategie deliberata de subminare a coeziunii interne,
a legitimitatii institutiilor si a procesului decizional european. Aceasta
schimbare de perceptie a culminat cu articularea, in discursul politic
oficial, a dezinformarii ca o amenintare existentiald la adresa valorilor
si securitatii intregului bloc comunitar. In acest context, institutiile
europene au initiat un proces de securitizare colectiva a spatiului infor-
mational, care s-a concretizat prin politici de guvernanta digitala, re-
glementare a platformelor si contra-propaganda institutionalizata.
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Rolul Scolii de la Copenhaga in analiza
strategiei UE de combatere a dezinformarii

Definirea dezinformarii ca o amenintare existentiald la adresa va-
lorilor si securitatii Uniunii Europene in ansamblul sau a fost posibila
printr-un recurs al celor care configureaza politicile publice comuni-
tare la doua teorii-cadru din teoria relatiilor internationale privind asi-
gurarea securitatii statelor. Prima a fost feoria securitizarii elaborata de
Scoala de la Copenhaga (Buzan, Waver, de Wilde)!l. Aceasta teorie
ofera cadrul conceptual prin care poate fi inteleasa transformarea
discursiva despre dezinformare dintr-o simpla observatie asupra unui
fenomen care tine de patologia comunicarii (fake news, dezinformare)
intr-o amenintare existentiala la adresa securitatii europene.

In formularea sa originara, teoria Scolii de la Copenhaga postu-
leaza ca o problema devine una de securitate nu prin natura ei obiectiva,
ci prin actul discursiv al unor actori de securitizare (elite politice si
institutionale). Acestea reusesc sa convinga o audienta asupra urgentei
si gravitatii amenintarii. Aceasta perspectiva — adesea criticata drept
,elitistd™ — presupune o relatie asimetrica, ,,de sus in jos “, intre elitele
statale si public. Mai precis: aceasta teorie nu explica ce este securi-
tatea in sine, ci cum un actor politic (in acest caz, Uniunea Europeand)
reuseste sa transforme o problema oarecare intr-o problema de securi-
tate. Aceasta transformare justifica si masuri exceptionale, dincolo de
regulile normale ale politicii.

A doua teorie care a fundamentat demersurile normative ale Uniunii
Europene privind combaterea dezinformarii la nivel comunitar a fost
cea a Scolii de Securitate de la Paris (Thierry Balzacq, Didier Bigo,

1 Scoala de la Copenhaga, fondata de Barry Buzan, Ole Wever si Jaap de Wilde, este o
abordare teoretica majora in studiile de securitate, cunoscuta in principal pentru dezvoltarea
conceptului de securitizare. Aceasta sustine ca problemele de securitate nu sunt date, ci sunt puse
in aplicare discursiv, in special prin ,acte de vorbire* care prezinta subiectele ca amenintari
existentiale care necesita masuri exceptionale si le ridica deasupra politicii normale. Lucrarile
centrale largesc, de asemenea, agenda de securitate pentru a include sectoare dincolo de cel
militar — cum ar fi securitatea societala, de mediu, economica si politica —, subliniind interacti-
unea dintre constructele sociale si relatiile internationale (vezi: Barry Buzan, People, States and
Fear: The National Security Problem in International Relations, Harvester Wheatsheaf, 1983;
Barry Buzan, Ole Waver, Jaap de Wilde, Security: A New Framework for Analysis, Lynne
Rienner Publishers, 1998; Ole Wever, ,,Securitization and Desecuritization®, in Ronnie D.
Lipschutz (Ed.), On Security, Columbia University Press, 1995; Barry Buzan, Ole Weaver,
Regions and Powers: The Structure of International Security, Cambridge University Press, 2003).
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Jef Huysmans, Michael Williams)!2, care, la nivel academic, in dome-
niul relatiilor internationale, a reprezentat o dezvoltare critica fata de
teoria Scolii de la Copenhaga si, in esenta, o completare a ei.

In teoria Scolii de la Paris accentul cade pe cum se traduce definirea
clara a amenintarii existentiale pentru securitatea statului/statelor in
practicile institutionale, in aplicarea pragmatica a dispozitivelor de
control, a tehnologiilor de securitate si a raporturilor de putere prin care
masurile de securitatea sunt implementate. Daca Scoala de la Copenhaga
postula ca securitatea se ,,produce prin discursul unui actor politic
care enunta o amenintare, teoreticienii Scolii de la Paris observa ca nu
doar discursul elitei politice securitizeaza, ci si practicile, normele,
infrastructurile, tehnologiile, algoritmii, bazele de date. De exemplu:
sistemele de supraveghere sau retelele de monitorizare online produc
efectiv securitate dincolo de nivelul retoric al indicarii amenintarii exis-
tentiale. Teoria Scolii de la Paris a ajutat la legitimarea felului in care
aceasta securitizare s-a materializat prin mecanisme de guvernanta digi-
tala, infrastructuri de detectie automata, audituri algoritmice, structuri
interministeriale, verificatori de fapte, centre de rezilienta — adica apa-
rate de guvernare a veridicitatii informationale

In cazul Uniunii Europene, aceasta schema este extinsa prin concep-
tele de ,,securitizare colectiva‘“ si ,,interactiune recursiva®, care descriu
modul in care institutiile UE si statele membre construiesc discursul de
securitate. Securitizarea colectivd, in sensul formulat de James Sperling
si Mark Webber (2019)13, desemneaza procesul prin care un grup de actori

12 Scoala de Studii de Securitate de la Paris — reprezentata de teoreticieni precum Thierry
Balzacq, Didier Bigo, Jef Huysmans si Michael C. Williams — se concentreaza pe fundamentele
sociologice si constructiviste ale securitatii. Aceasta abordare evidentiaza practicile cotidiene ale
profesionistilor din domeniul securitatii, gestionarea (in)securitatii si producerea de securitate ca
parte normalizata, rutinizata a guvernarii. Scoala de la Paris critica notiunile traditionale si cele
ale Scolii de la Copenhaga despre securitizare, subliniind importanta retelelor de securitate trans-
nationale, a guvernamentalitatii si a interactiunii dintre politica de securitate interna si externa.
(vezi: Thierry Balzacq, Securitization Theory: How Security Problems Emerge and Dissolve,
Routledge, 2010; Jef Huysmans, The Politics of Insecurity: Fear, Migration and Asylum in the
EU, Routledge, 2006; Didier Bigo and Elspeth Guild (Eds.), Controlling Frontiers: Free
Movement Into and Within Europe, Routledge, 2005).

Vezi: James Sperling, Mark Webber, ,,The European Union: Security Governance and
Collective Securitisation®, in Sonia Lucarelli, James Sperling, Mark Webber (Eds.), Collective
Securitisation and Security Governance in the European Union, Abingdon, Routledge, 2019;
James Sperling, Mark Webber, ,,NATO and the Ukraine Crisis: Collective Securitisation®,
European Journal of International Security, 2017; Mark Webber, James Sperling, ,,The collective
securitization of climate change: Implications for EU governance®, Review of International
Studies, 2025.
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politici — de pilda statele membre ale UE sau NATO — identifica, for-
muleaza si gestioneaza in mod comun amenintarile la adresa securitatii.

Acest lucru se realizeaza printr-un discurs coordonat si prin actiuni
politice convergente, nu prin raspunsuri unilaterale ale statelor. Abor-
darea se distanteaza astfel de modelele clasice de securitizare, centrate
pe exclusivitatea competentelor unui pe stat, si pune accentul pe meca-
nismele de mobilizare institutionalizata prin care organizatiile interna-
tionale elaboreaza naratiuni comune despre risc si genereaza rezultate
orientate spre protectie si stabilitate.

Un element central al acestui model este interactiunea recursiva: un
schimb continuu si dinamic intre actorul securitizant (de exemplu, o
organizatie internationala) si publicul sau — fie statele membre, fie
publicul larg. In aceasta logica, securitizarea nu este produsul unui act
unilateral de discurs, ci rezultatul unei negocieri intersubiective con-
stante, prin care atat organizatia, cat si audienta contribuie la definirea
si validarea amenintarii.

Sperling si Webber subliniaza ca securitizarea colectiva este carac-
terizata de negocieri multiple pe niveluri diferite, de proceduri legisla-
tive complexe si de dialoguri recurente intre actorii implicati. Toate
acestea contribuie la institutionalizarea unor noi politici de securitate
in contexte de guvernanta transnationala, unde procesul decizional este
impartit, stratificat si profund interdependent.

Pornind de la acest cadru teoretic, strategia Uniunii Europene de
combatere a dezinformarii — concretizata prin East StratCom Task
Forcel4, Planul de actiune impotriva dezinformdarii (2018)15 si Digital
Services Act (2022) — reprezinta un proces de securitizare supranatio-
nald a informatiei.

14 East StratCom Task Force este o echipa operativa infiintata in 2015 de catre Serviciul
European pentru Actiune Externa, dedicata identificarii, analizarii si contracararii campaniilor de
dezinformare coordonate, in principal in spatiul estic al Uniunii Europene. Aceasta monitorizeaza
si contracareaza dezinformarea promovata in special de actori straini, precum Federatia Rusa,
avand un rol esential in consolidarea rezilientei informationale si in protejarea suveranitatii
cognitive a statelor membre ale UE prin instrumente precum platforma EUvsDisinfo. East
StratCom Task Force reprezinta un pilon al strategiei UE in lupta impotriva razboiului hibrid
si a manipularii informationale (Vezi: Alessia D’Andrea & all, ,,Policy Review: Countering
Disinformation in the Digital Age — Policies and Initiatives to Safeguard Democracy in Europe®,
Information Polity, Volume 30, Issue 1, 2025, Pages 82-91, https://doi.org/10.1177/15701255251
318900).

15 planul de actiune impotriva dezinformdrii (2018) al Uniunii Europene reprezinta o stra-
tegie cuprinzatoare care vizeaza consolidarea rezilientei democratiilor europene prin prevenirea,
detectarea si combaterea diseminarii deliberate a stirilor false si a manipularii informatiei. Planul
include masuri de autoreglementare a platformelor digitale, sustinerea mass-mediei independente
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Aceasta redefineste sfera publica europeana, legitimand masuri ex-
ceptionale (precum interzicerea posturilor Russia Today si Sputnik)!6 si
marcand o cotitura geopolitica in guvernanta informationala, unde dis-
cursul securitar devine instrumentul central al protejarii ordinii liberale
europene.

Recunoasterea de catre Uniunea Europeana a faptului ca dezinfor-
marea este parte a rdzboiului hibrid a insemnat o evolutie a cadrului
normativ comunitar. Factorul geopolitic catalizator al acestei evolutii
l-a reprezentat anexarea ilegala a Penisulei Crimeea de catre Federatia
Rusa in 2014 si constientizarea ca asupra statelor membre ale spatiului
comunitar a fost declansat un razboi hibrid de proportii din partea regi-
mului [ui Vladimir Putin. Ulterior, pana la razboiul de agresiune impo-
triva Ucrainei in februarie 2022, Uniunea Europeana a fost tinta unor
campanii de dezinformare ale Federatiei Ruse pe timpul pandemiei de
COVID-19 din 2020. Cu ocazia crizei in domeniul sanatatii publice
generata de pandemia de COVID-19, autoritatile de la Bruxelles au
constat ca dezinformarea ruseasca a Inceput sa devina sistemica si sa
ridice problema unei amenintari existentiale. In Uniunea Europeana,
dezinformarea online cu privire la masurile preventive si campaniile
de vaccinare Tmpotriva COVID-19 a subminat Increderea cetatenilor
din statele membre in raspunsul guvernamental la aceasta chestiune
de sanatate publica si a provocat daune in lumea reald. Un studiu
efectuat Intre ianuarie si februarie 2021 in state membre importante ale
Uniunii Europene (Franta, Germania, Italia si Spania) de catre Global
Disinformation Index (GDI), organizatie britanica nonprofit care si-a
propus sa identifice, sa blocheze finantarea si sa obtina desfiintarea

si promovarea alfabetizarii media, marcdnd o abordare coordonata intre statele membre si
institutiile UE pentru protejarea spatiului democratic si a increderii publice (Vezi: Ethan Shattock,
LSelf-regulation 2:0. A critical reflection of the European fight against disinformation®,
Misinformation Review, 2(3), pp. 1-8, Harvard Kennedy School, 2021, https://doi.org/10.37016/
mr-2020-73).

16 Unijunea Europeana a interzis oficial difuzarea si diseminarea de continut de catre ca-
nalele media rusesti Russia Today (RT) si Sputnik, inclusiv toate versiunile lingvistice si filialele,
in martie 2022, ca raspuns la agresiunea rusa impotriva Ucrainei si la campaniile coordonate de
dezinformare care vizau UE. Temeiul juridic pentru aceasta interdictie consta in Regulamentul
(UE) 2022/350 al Consiliului de modificare a Regulamentului (UE) nr. 833/2014 si in Decizia
(PESC) 2022/351 a Consiliului de modificare a Deciziei 2014/512/PESC. Aceste documente
justifica masurile ca fiind necesare pentru promovarea ordinii publice si a securitatii UE prin
stoparea propagandei si a ,,campaniilor internationale sistematice de manipulare si denaturare a
faptelor din partea mass-media®, cu referire la articolul 29 din Tratatul UE si articolul 215 din
Tratatul de Functionare al UE. Sanctiunile raman in vigoare pana la incetarea agresiunii si dezin-
formarii ruse impotriva Uniunii si a statelor sale membre.



254 BOGDAN-GEORGE RADULESCU

acelor site-uri care raspandesc stiri false si duc campanii de dezinfor-
mare, a scos in evidenta faptul socant ca majoritatea companiilor de
tehnologie publicitara nu au avut politici specifice privind continutul
de dezinformare privind COVID-19 si ca acestea continua sa finanteze
site-uri de stiri marcate public ca furnizori de dezinformare. Logica
comerciala si mecanismele ei publicitare au creat, de 0 maniera imper-
sonala, indirecta si involuntara, platforme de sustinere si supravietuire
financiara pentru acele site-uri care organizeaza campanii de disemi-
nare de fake news si care, astfel, pun grav sub semnul intrebarii notiunea
insasi de obiectivitate in informarea de masa.

Lovite de scaderea profiturilor lor pe timpul pandemiei de COVID-19,
companiile au abandonat exigenta eticd in domeniul businessului
online. Nevoia lor vitala de a recupera pierderile economice cauzate de
pandemie au determinat anumite firme multinationale, prezente pe te-
ritoriul Uniunii Europene, sa renunte la orice criteriu care tine de etica
afacerilor, exact intr-un moment cand segmente masive de populatie,
de categorii sociale, avide consumatoare de informatii online, au fost
bulversate psihologic si informational din cauza incertitudinilor exis-
tentiale induse de pandemie. Aceste segmente sociale au fost confruntate
cu campanii sistematice de dezinformare si cu retorica populismului
algoritmic pe tema infectarii cu noul coronavirus (SARS CoV-2).

O analiza realizata de The Global Disinformation Index (GDI)!7
indica faptul ca piata internationald a advertisingului online nu mai
tinea cont de criterii de moralitate sau de sanatate publica. Ea folosea
site-urile care distribuiau fake news din domeniul medical in chip amoral
pentru promovarea produselor comerciale sau a serviciilor unor com-
panii cu notorietate. Organizatia The Global Disinformation Index,
care a colaborat cu guvernele stelor membre ale Uniunii Europene, cu
mediile de afaceri si cu societatea civila pe baza principiilor neutrali-
tatii, independentei si transparentei, a atras atentia in studiul ei ca de
cele mai multe ori publicitatea pentru brandurile create de mari com-
panii au finantat unele dintre cele mai cunoscute site-uri pentru raspan-
direa dezinformarii in Uniunea Europeana. Analiza GDI arata ca peste
76 de milioane de dolari alocati de industria de marketing pentru publi-
citatea in favoarea unor marci devenite celebre (Amazon Prime, Burger

17 Global Disinformation Index, Ad-funded COVID-19 conspiracy sites: A look at the EU,
23 February 2021, https://www.disinformationindex.org/blog/2021-2-23-ad-funded-covid-19-
conspiracy-sites-a-look-at-the-eu/.
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King, Mercedes-Benz, Samsung, Spotify si Volvo) ajungeau sa finan-
teze site-uri toxice create ca sa disemineze constant fake news si ca sa
sustina campanii agresive de dezinformare.

Google este cea mai importanta platforma de reclame online pentru
aceste marci. In acelasi timp, tot Google platea pentru spatii publicitare
online puse la dispozitie pe paginile lor de catre aproape 60% dintre
site-urile de dezinformare. Pentru acest serviciu, Google le ofera 62%
din veniturile estimate din advertising online (48 milioane dolari anual).
Pozitia dominanta a companiei Google in Uniunea Europeana — la
capitolul cumpararii de spatiu de reclama online — indica ce rol negativ
a avut acesta in asigurarea oxigenului financiar pentru site-urile de
dezinformare la nivel global. Oferindu-le acestor site-uri sansa autofi-
nantarii prin cumpararea de la ele a spatiilor de reclama, Google a
devenit, in mod involuntar si nefast, principalul ,,sponsor al unor
campanii de dezinformare orchestrate de grupuri de interese statale sau
nonstatale.

Potrivit studiului The Global Disinformation Index, impreuna cu
Google, alte patru companii reprezinta in totalitate 97% din veniturile
din reclame platite site-urilor de dezinformare din UE: Criteo, OpenX,
Taboola si Xandr. Totodata, studiul efectuat de GDI a aratat ca recla-
mele de la marci binecunoscute precum Amazon Prime, American
Express si Microsoft au continuat sa finanteze, fara sa vrea, acest con-
tinut in principalele state membre ale Uniunii Europene. Aceasta reali-
tate cinica a demonstrat ,,absenta unei politici publicitare la nivel de
industrie, care sa elimine dezinformarea COVID-19*18. GDI a publicat
topul companiilor care au platit, direct si indirect, site-uri rusesti care
au monetizat prin distribuirea de continuturi editoriale false cu intentia
clara de dezinformare.

Sugestiile lansate de GDI pentru statele membre din Uniunea Euro-
peana se refereau la implementarea de acorduri, reglementari si coduri
cu industria publicitara, astfel incat sa se stipuleze clar ca serviciile
publicitare nu vor fi furnizate acelor site-uri al caror continut incalca
termenii si conditiile companiilor care ofera astfel de servicii. Un astfel
de protocol nu inseamna ca se incalca libertatea de exprimare sau
dreptul la opinie.

In timp ce libertatea de exprimare este protejata, actiunea de a
profita, cinic si din interes politic/geopolitic, de aceasta libertate pentru

18 rdem.
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a disemina intens fake news, naratiuni mincinoase si dezinformari stra-
tegice nu trebuie sa fie acceptata sau protejata prin lege.

Comisia Europeana a depus eforturi in acest sens pentru a pune
capat stimulentelor financiare pentru site-uri care disemineaza conti-
nuturi false si dezinformare (reclame online, plata electronica, comert
electronic si alte platforme de monetizare). Aceste masuri s-au con-
cretizat prin adoptarea Actului Uniunii Europene privind serviciile
digitale (1b. engl. European Union Digital Services Act) si Planului de
actiune al Uniunii Europene pentru democratie (lb. engl. European
Union Democracy Action Plan)'®. De asemenea, blocul comunitar a
actualizat intre timp si Codul de practica al Uniunii Europene privind
dezinformarea (Ib. engl. EU Code of Practice on Disinformation)?0.
Toate aceste documente cruciale privind implementarea unei comuni-
cari online in spatiul comunitar au fost elaborate cu scopul de a creste
gradul de constientizare, de rezistenta sociala, de mobilizare a secto-
rului privat si a institutiilor europene pentru a detecta mai repede si
pentru a analiza in timp util procesele de dezinformare folosite ca arme
impotriva democratiei si a statului de drept.

Fenomenul ,,monetizdrii continue a dezinformdrii, prin plasarea
de reclama pe site-uri angajate in diseminarea de stiri false despre
pandemia de COVID-19, este unul considerat extrem de ingrijorator de
catre Comisia Europeana. In Codul de practicd al Uniunii Europene
privind dezinformarea din 2021, oficialii de la Bruxelles constatau
nemultumiti ca, ,,in pofida unor actiuni de limitare a monetizdrii

19 Planul de Actiune al Uniunii Europene pentru Democratie (European Union Democracy
Action Plan) este o initiativa strategica care urmareste consolidarea democratiei si promovarea
statului de drept prin sustinerea participarii cetatenilor, transparentei si rezilientei institutiilor
democratice in fata amenintarilor interne si externe. Acest plan cuprinde masuri pentru comba-
terea dezinformarii, sprijinirea societatii civile si intarirea sistemelor electorale in statele membre,
reflectdnd angajamentul UE de a proteja si dezvolta valorile democratice fundamentale intr-un
context geopolitic complex (Vezi: Charles Brasseur, Vera Pachta and Chiara Grigolo, ,,The EU’s
External Democracy Action in a New Geopolitical Reality. Recommendations Report*,
International Idea, 2023, https://doi.org/10.31752/idea.2023.1).

Codul de bune practici al UE privind dezinformarea este un cadru de autoreglementare cu
participarea mai multor parti interesate — lansat in 2018 si revizuit semnificativ in 2022 — care isi
propune sa limiteze raspandirea si amplificarea dezinformarii online prin angajamente axate pe
demonetizare, integritatea serviciilor, capacitarea utilizatorilor, transparenta publicitatii politice
si a problemelor specifice si cooperarea in timpul alegerilor. Integrat in cadrul Legii privind
serviciile digitale (DSA) in februarie 2025, Codul este recunoscut ca un cod de conduita voluntar,
care impune semnatarilor (inclusiv platformelor majore, furnizorilor de publicitate si societatii
civile) sa implementeze peste 40 de angajamente si sa raporteze progresele inregistrate prin inter-
mediul unor masuri structurate de monitorizare si transparenta, respectand in acelasi timp dreptu-
rile fundamentale si valorile democratice ale UE.
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dezinformarii*‘, problema intoxicarii ecosistemului informational online
cu fake news persista.

Printre masurile recomandate de Comisia Europeana pentru a stopa
dezinformarea pe tema pandemiei, cateva sunt pertinente si pot fi
implementate de autoritatile fiecarui stat membru al Uniunii Europene
in legislatii nationale sau, cel putin, Intr-un set de masuri punctuale in
asemenea cazuri de criza ,,infodemica‘“: 1/, retrogradarea si eliminarea
continuturilor care includ informatii false si/sau inselatoare®, pentru ca
acestea ,,ar putea provoca vatamari fizice sau sa afecteze politicile de
sanatate publica“; 2/ interzicerea activitatilor publicitare ,,care exploa-
teaza criza de sanatate*; 3/ eforturile statelor membre de a furniza
ninformatii exacte despre vaccinuri; 4/ difuzarea pe scara larga de
rapoarte care analizeaza ,,comportamentul manipulativ* al unor distri-
buitori de mesaje false si ,,fluxurile de publicitate legate de dezinfor-

marea COVID-19“ de pe ,,site-urile web ale tertilor*2!.

Adoptarea strategiei impotriva
dezinformarii — proces decizional lent

Procesul decizional lent pe care l-au parcurs liderii statelor membre
ale Uniunii Europene pana la acceptarea realitatii ca dezinformarea
reprezintd o amenintare existentiala a fost cauzat de precautiile in lega-
tura cu protejarea libertatii de exprimare. Aceasta lentoare a procesului
decizional reflecta tensiunea profunda dintre cultura juridico-normativa
a Uniunii — Intemeiata pe libertatea de exprimare, pluralismul mediatic
si autonomia individuala — si noile realitati geopolitice ale spatiului
informational global. In momentul in care informatia este conceptua-
lizata ca vector de atac si nu doar ca instrument de comunicare, funda-
mentele unei democratii liberale sunt puse la incercare.

In traditia liberala europeana, pluralismul mediatic a fost consi-
derat fundamentul libertatii de exprimare si al sanatatii democratiei.
Articolul 11 din Carta Drepturilor Fundamentale a Uniunii Europene
consacra explicit principiul potrivit caruia ,libertatea si pluralismul
mijloacelor de informare in masa trebuie respectate®. In aceasta para-
digma, statul avea o functie de garant, asigurand cadrul juridic care

21 ViraJ ourova, Thierry Breton, ,,Code of Practice on disinformation®, European Commission,
Ist October 2021, https://digital-strategy.ec.europa.eu/en/library/guidance-strengthening-code-
practice-disinformation.
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proteja competitia de idei, fara a interveni direct in continutul comuni-
carii. Aceasta ordine normativa a fost insa profund perturbata de apa-
ritia platformelor digitale, care au dizolvat distinctia clasica dintre
emitator si receptor.

Modelul informational unidirectional — in care presa profesionala
difuza continut catre un public pasiv — a fost Inlocuit de un model
interactiv, ,,de tip retea“, in care orice individ devine, simultan, gene-
rator si consumator de informatie. Aceasta democratizare aparenta a
comunicarii a adus o explozie haotica a opiniilor, dar si o devalorizare
a criteriilor epistemice — adevarul, verificarea, autoritatea sursei. In
absenta unui cadru de reglementare corespunzator, spatiul digital s-a
transformat intr-o arena a excesului comunicational, unde coexista
libertatea de expresie, discursul urii, manipularea emotionala si propa-
ganda coordonata. Ceea ce in modernitate era o piata a ideilor, in era
platformelor a devenit o piata a atentiei, dominata de logica algorit-
mica si de capitalizarea afectelor.

Libertatea de exprimare, asa cum este definita in articolul 10 al
Conventiei Europene a Drepturilor Omului (CEDO), este in esenta un
drept negativ: ea presupune o obligatie de noninterventie din partea
statului. Aceasta viziune liberala a libertatii ca absenta a constrangerii
explica reticenta structurald a statelor democratice de a actiona direct
impotriva dezinformarii — actiune care risca sa fie imediat perceputa ca
cenzura. Aceasta tensiune constituie o capcana a democratiilor libe-
rale: pentru a proteja libertatea discursului, ele ezita sa intervina chiar
si atunci cand spatiul public este invadat de continuturi manipulative
sau ostile. Aici se vede diferenta fundamentala dintre regimurile auto-
ritare — care 1si apara ordinea prin controlul total al comunicarii — si
democratiile care trebuie sa protejeze adevarul fara a interzice libertatea.

Mai mult, istoria constitutionald a Europei, marcata de abuzurile
cenzurii de stat (in special in cazul statelor membre care au trecut prin
experienta comunista), a generat o memorie colectiva a suspiciunii fata
de autoritatea publica. Statul este perceput adesea ca potential opresiv,
iar sectorul privat, inclusiv platformele digitale, ca spatiu de libertate
si inovatie.

Aceasta inversare simbolicd — in care statul devine ,,dusmanul
libertatii“, iar corporatia devine ,,garantul exprimarii — a fost exploa-
tatd strategic de marii actori tehnologici, care invoca libertatea de
exprimare pentru a evita responsabilitatea. Cazul Facebook este emble-
matic: In timp ce Mark Zuckerberg invoca Primul Amendament al
Constitutiei americane pentru a sustine ca ,,oamenii, nu companiile, ar
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trebui sa decida ce este credibil*?2, aceeasi companie angajase deja
zeci de mii de verificatori de naratiuni online. In realitate, apelul la
libertatea absoluta de exprimare a individului a servit drept mecanism
de evitare a reglementarii si, implicit, de protejare a statu-quo-ului
manipularii informationale.

In plus, lentoarea adoptarii unor masuri de securitate care sa con-
tribuie la apararea mediului informational european de campanii siste-
matice de dezinformare din partea unor actori statali s-a produs si din
cauza ,,absentei unei definitii convenite si a unei intelegeri comune a
problemei atat in randul practicienilor, cat si al cercetatorilor. In timp
ce cercetatorii din domeniul mass-media si al comunicarii au avertizat
asupra subminarii liberei circulatii a informatiei si a sferei publice, cer-
cetatorii din discipline precum relatiile internationale, studiile de secu-
ritate si studiile strategice tindeau sa defineasca problema in termeni
de razboi informational sau razboi hibrid/razboi neliniar si aplicau un
vocabular militarizat, referindu-se, de exemplu, la utilizarea informatiei
ca arma“23,

Toate aceste ezitari initiale la factorii de decizie ai Uniunii Euro-
pene, observate in documentele si dezbaterile europene de dupa 2014,
au o explicatie teoretica solida: liberalismul politic care sta la baza
constructiei europene se bazeaza pe presupunerea ca libertatea infor-
matiei este, in sine, o garantie a rationalitatii publice. in schimb, intro-
ducerea notiunii de militarizare a informatiei sau folosirea informatiei
ca armd submineaza aceasta paradigma. Sub presiunea factorului geo-
politic, Uniunea Europeana s-a vazut nevoita sa forteze trecerea de la
0 conceptie normativa a comunicarii la una strategica si securitara.
Dezinformarea nu mai este perceputa doar ca o disfunctie a pietei in-
formationale, ci ca o forma deliberata de agresiune cognitiva indrep-
tata impotriva procesului democratic nsusi. Aceasta tranzitie concep-
tuala — de la libertate la protectie — explica dilema morala si politica in
care se afla Uniunea: cum poti apara libertatea fara a o restrange?

22 Declaratia lui Mark Zuckerberg conform careia ,,0amenii, nu companiile, ar trebui sa
decida ce este credibil” a fost formulata in mai multe interventii publice intre 2018 si 2020, in
contextul dezbaterilor privind moderarea continutului si libertatea de exprimare pe platformele
digitale. In aceeasi perioada, Facebook a extins substantial capacitatea interna si externa de mo-
derare, angajand zeci de mii de verificatori ai continutului. Vezi Mark Zuckerberg, A4 Blueprint
for Content Governance and Enforcement (Facebook Newsroom, November 15, 2019).

Charlotte Wagnsson, ,,What is at stake in the information sphere? Anxieties about malign
information influence among ordinary Swedes“, European Security, Vol. 29, Issue 4, 2020,
pp. 397-415, https://doi.org/10.1080/09662839.2020.1771695.
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Pentru a-si proteja ordinea democratica, Uniunea Europeana a trecut
prin dilema decizionala daca trebuie sa intervina activ sau nu in spatiul
informational. Orice interventie prea energica risca sa contravina prin-
cipiului libertatii de exprimare. Aceasta contradictie structurala defi-
neste paradoxul securitatii europene: nevoia de aparare a ratiunii publice
prin mijloace care, in mod potential, o pot vicia. in limbajul Scolii de
la Copenhaga, Uniunea Europeana s-a confruntat cu o situatie n care
discursul securitar s-a extins asupra unei sfere normative esentiale,
darfara a dispune inca de legitimitatea deplina a publicului.

De aceea, un alt pas important in definitivarea unei strategii euro-
pene de combatere a dezinformarii 1-a constituit implicarea activd a
cetdtenilor. Uniunea a recunoscut ca succesul oricarei politici de rezi-
lienta informationala depinde de capacitatea indivizilor de a intelege,
evalua si reactiona critic la continuturile digitale. In acest sens, cetatenii
sunt perceputi in acelasi timp ca principalele tinte ale dezinformarii si
ca primii aparatori ai democratiei. Aceasta dubla pozitie impune con-
solidarea competentelor cognitive si civice necesare pentru a identifica
informatiile false, pentru a evita propagarea lor si pentru a contribui la
mentinerea unui spatiu public bazat pe fapte si ratiune.

Pentru atingerea acestor obiective, Uniunea Europeana a dezvoltat
un ansamblu de initiative de alfabetizare mediatica si educatie digitala,
menite sa sprijine formarea unei cetatenii informate, critice si partici-
pative. Aceste programe promoveaza capacitatea de analiza a surselor,
recunoasterea manipularilor emotionale si discernerea continuturilor
produse cu intentie inselatoare. In paralel, proiecte europene de cerce-
tare si inovare, precum 4/4Debunk?4, finantate de Comisia Europeana,
urmaresc sa puna la dispozitia cetatenilor instrumente de verificare a
faptelor si resurse educationale care sa faciliteze o navigare constienta
in mediul digital. Obiectivul acestor initiative este acela de a Intari re-
zilienta democratica printr-un proces de invatare colectiva si de res-
ponsabilizare civica. Rolul cetateanului in combaterea dezinformarii
nu este unul pasiv, de beneficiar al protectiei institutionale, ci activ,
de participant direct la construirea unei culturi publice a adevarului.

24 projectul european A/4Debunk reprezinta o initiativa inovatoare care utilizeaza inteligenta
artificiala pentru a combate dezinformarea prin dezvoltarea de tehnologii avansate ce detecteaza,
clasifica si demonteaza stirile false. Scopul proiectului este crearea unor instrumente automate si
accesibile pentru verificarea rapida a faptelor si contracararea raspandirii informatiilor false in
mediul digital, contribuind astfel la intarirea rezilientei informationale in societatile democratice.
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Consolidarea acestui rol marcheaza trecerea de la o abordare reactiva,
centrata pe controlul continutului, la una preventiva si participativa, ba-
zata pe autonomia cognitiva a individului si pe consolidarea capitalului
epistemic al societatii democratice.

Dezinformarea — efecte nocive
asupra proceselor politice interne

Strategia Uniunii Europene de combatere a dezinformarii a fost for-
mulata in termenii unei probleme de securitate externa. Documentele
strategice de la nivelul Consiliului si Comisiei Europene, incepand cu
Action Plan Against Disinformation (2018), definesc dezinformarea ca
un instrument utilizat de actori statali si nonstatali din afara spatiului
UE. O asemenea definitie reflectd perceptia institutionala conform
careia principalele amenintari cognitive provin dinspre actori statali
sau parastatali ostili — in special Federatia Rusa si, in anumite dimen-
siuni, Republica Populara Chineza. Aceasta incadrare securitard a
transferat dezinformarea din sfera competitiei politice interne catre
registrul mai larg al razboiului informational si al instrumentelor de
influenta strategica. Naratiunile ostile care au scopul de a produce con-
fuzie sociala si politica sunt conceptualizate ca vectori ai unui razboi
cognitiv transnational, un tip de agresiune hibrida ce depaseste grani-
tele clasice ale conflictului. Astfel, etichetarea acestei amenintari drept
externd reflecta o logica geopolitica a intentiilor subnersive, dar nu a
impactului lor intern. Cu toate acestea, natura fenomenului obliga si la
recunoasterea unei evidente dimensiuni de securitate internd. Dezin-
formarea nu actioneaza la nivelul frontierelor, ci al ecosistemului in-
formational domestic: mesajele toxice patrund direct in spatiul digital
la care sunt conectati cetatenii europeni, fake news circula pe plat-
forme sociale, influenteaza opinii, polarizeaza comunitati si fragili-
zeaza increderea publica in institutii. Efectul este profund endogen,
afectand coeziunea sociala, integritatea proceselor democratice si rezi-
lienta psihologica a corpului politic. Tocmai aici se vede tensiunea pa-
radigmatica a actualelor politici europene: desi amenintarea este pro-
dusa de actori externi, terenul pe care actioneaza este in intregime
intern. Din acest motiv, orice strategie eficienta trebuie sa integreze
simultan logica securitatii externe cu aceea a securitatii interne. Ea pre-
supune o abordare care recunoaste caracterul hibrid al razboiului infor-
mational contemporan.
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In analizele elaborate de institutiile Uniunii Europene dezinformarea
rusa si interferentele in procesele democratice au fost tratate drept o
amenintare hibrida cu efecte transfrontaliere, orientata sa erodeze
coeziunea sociald, sa distorsioneze deliberarea publica si sa inceti-
neasca sau sa blocheze capacitatea decizionala a statelor membre. In
aceasta cheie, ,,amenintarile hibride* desemneaza seturi sincronizate
de actiuni civile si militare — de la campanii de dezinformare si opera-
tiuni cibernetice pana la infiltrarea de agenti de influenta, presiuni
asupra mass-media independente si achizitia de infrastructuri critice —
dificil de descurajat, atribuit si sanctionat din cauza ambiguitatii si
caracterului lor clandestin.

Un raport elaborat de Serviciul European de Actiune Externa
(SEAE) 1n 2024 indica faptul ca: ,,.De la publicarea primului Raport al
SEAE privind amenintarile de manipulare si interferenta informationala
straina (FIMI), in februarie 2023, actorii externi au continuat incerca-
rile intentionate, strategice si coordonate de a manipula faptele, de a
crea confuzie si de a semana dezbinare, teama si ura. Cel mai evident
exemplu este Rusia, care Incearca sa-si justifice razboiul de agresiune
impotriva Ucrainei“25. Potrivit investigatiilor facute de serviciile spe-
cializate ale Serviciului European de Actiune Externa, pe durata agre-
siunii rusesti asupra Ucrainei peste 4.000 de canale au fost active de
9.800 de ori in 750 de incidente investigate. Canalele erau site-uri web
sau profiluri de socializare, grupuri si pagini. Platformele cel mai des
implicate au fost Telegram si X (fostul Twitter). Din punct de vedere
operational, evaluarile europene arata ca actorii rusi exploateaza deli-
berat libertatile care definesc democratiile europene (libertatea de
exprimare, a presei si deschiderea pietelor) pentru a activa clivaje
preexistente si a introduce forme de manipulare care imping dezacor-
durile legitime de opinii catre polarizare si neincredere generalizata.
Trecerea de la canale oficiale (Russia Today, Sputnik) la ecosisteme de
proxy si parteneri ai Rusiei, completata de ferme de troli, boti si con-
tinut generat/alterat tehnologic, a marit atat puterea ruseasca de pene-
trare in mentalul colectiv al statelor membre ale UE, cat si costurile
detectarii post factum de catre institutiile europene a acestor tipuri de
operatiuni de coordonate de Kremlin.

25 The European External Action Service (EEAS), 2nd EEAS Report on Foreign Information
Manipulation and Interference Threats. A Framework for Networked Defence, January 23th,
2024, 2nd EEAS Report on Foreign Information Manipulation and Interference Threats | EEAS.
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Pe linia exemplificarilor empirice, UE si statele membre au semnalat
interferente si tentative de manipulare Tn mai multe scrutine europene
recente. In Franta, alegerile prezidentiale din 2017 au fost tinta unor
scurgeri coordonate (,,MacronLeaks®), atacuri cibernetice si campanii
de dezinformare, neutralizate partial prin reactie rapida institutionala si
cooperare public-privat. In spatiul UE, alegerile pentru Parlamentul
European din 2019 au determinat adoptarea si consolidarea unui set de
masuri de protectie (planul de actiune contra dezinformarii, cooperare
in retea, alerte timpurii), pe fondul riscului de interferenta straina. in
Slovacia, ciclul electoral 2023-2024 a fost marcat de utilizarea in cam-
panie a continutului audio/video falsificat (deepfake) si a retelelor de
dezinformare, semnalate Tn mod repetat de structuri europene speciali-
zate. Pentru diverse cicluri electorale in statele membre in 2024 (locale,
nationale, europene), institutiile UE au avertizat asupra operatiunilor
rusesti de influentare (inclusiv retele media-proxy de tip ,,Voice of
Europe®), ceea ce a condus la rezolutii ale Parlamentului European si
la investigatii serioase. Primele documente europene de dupa 2015
indica o perceptie clara a fenomenului ca fiind o amenintare venita din
afara Uniunii, mai ales dinspre Federatia Rusa.

Consiliul European, in concluziile sale din martie 2015 — la un an
dupa anexarea Crimeei —, a mentionat explicit ,,necesitatea de a com-
bate campaniile de dezinformare ale Rusiei” si a solicitat pregatirea
unui plan de actiune pentru comunicarea strategica. Aceasta incadrare
initiala a dezinformarii in logica razboiului hibrid a avut consecinte
structurale asupra arhitecturii institutionale europene. Definind ame-
nintarea ca fiind externa, Uniunea a plasat raspunderea in sfera politicii
externe si de securitate comuna, sub egida Serviciului European de
Actiune Externa. In logica teoriei securitizarii, aceasta marcheaza mo-
mentul discursiv al ,,declansarii exceptionalitatii*: o problema sociala
(dezinformarea) este convertita intr-o chestiune de aparare, gestionata
de institutiile cu competenta in crize.

Momentul deciziei la nivel comunitar a survenit cand autoritatile de
la Bruxelles au constatat ca, in mod sistematic, ,,caracterul netransparent
al social media a fost exploatat in mod repetat si de «fermele de troli»
sprijinite de Rusia, inclusiv notoria «Internet Research Agency». Aceste
organizatii sustinute de Kremlin au derulat campanii extinse cu troli si
boti si au creat mii de conturi false, nu doar pe retelele sociale, ci si pe
platforme de discutii, forumuri media online si servicii de streaming
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video, urmarind polarizarea dezbaterilor si promovarea naratiunilor
anti-occidentale®26.

Aceasta decizie a permis Uniunii sa-si dezvolte capacitatea de reactie
strategica la campaniile de influenta externe, legitimizand instrumente
precum East StratCom Task Force si platforma EUvsDisinfo?7.

Internet Research Agency (Agentia de Cercetare pe Internet) este o
,ferma de troli“ ruseasca cu sediul in Sankt Petersburg, care opereaza
ca o entitate aliniatd Kremlinului, producand si diseminand sistematic
dezinformare si propaganda prin intermediul unor conturi false de pe
principalele platforme de socializare. Identificata de investigatiile ame-
ricane si europene ca parte a setului mai larg de instrumente al Federatiei
Ruse pentru razboiul hibrid, Internet Research Agency s-a angajat in
campanii online coordonate care vizeaza alegerile, dezbaterile de
sanatate publica si problemele de politica externa, inclusiv operatiuni
sustinute impotriva statelor membre si institutiilor UE.

In contextul strategiei UE de combatere a dezinformarii rusesti,
Internet Research Agency este frecvent citata?3 ca un exemplu paradig-
matic de manipulare si interferentd organizata in procesele electorale
si politice din interiorul spatiului comunitar.

26 Sandra Kalniete & Tomass Pildegovies, ,,Strengthening the EU’s resilience to hybrid
threats®, European View, Vol. 20, Issue 1, pp. 23-33, 2021, DOI: 10.1177/17816858211004648
journals.sagepub.com/home/euv.

7 Platforma EUvsDisinfo este o initiativa a Uniunii Europene dedicata identificarii si anali-
zarii dezinformarii coordonate si sponsorizate de Kremlin. EUvsDisinfo dezvaluie cu regularitate
mecanismele acestor dezinformari care vizeaza destabilizarea coeziunii sociale si a democratiei
in statele membre. Mandatul EUvsDisinfo consta demontarea acestor dezinformari prin verificari
ale expertilor in comunicare si prin publicarea investigatiilor lor, contribuind la cresterea rezi-
lientei informationale a statelor membre si la protejarea suveranitatii cognitive europene intr-un
context de amenintari hibride complexe (Vezi: Bruns, A., & Burgess, J. (2022), ,,Truth in Fake
News: How Disinformation Laws Are Reframing the Concepts of Truth and Accuracy on Digital
Platforms®, Information, Communication & Society, 25(10), 1350-1366. https://doi.org/10.1080/
1369118X.2022.2107635; Shao, C., Ciampaglia, G. L., & Menczer, F. (2024), ,,EUvsDisinfo:
A Dataset for Multilingual Detection of Pro-Kremlin Disinformation®, News Articles. arXiv.,
https://arxiv.org/abs/2408.00000).

8 Referinte: Yochai Benkler, Robert Faris, and Hal Roberts, Network Propaganda:
Manipulation, Disinformation, and Radicalization in American Politics, Oxford University Press,
2018; Darren L. Linvill, Patrick L. Warren, ,,Troll Factories: How Russian Influence Operations
Work and Their Impact on Social Media Discourse®, Political Communication, 37(2), 2020;
United States Senate Select Committee on Intelligence, Russian Active Measures Campaigns
and Interference in the 2016 U.S. Election, Volume 2: Russia’s Use of Social Media, U.S.
Government Publishing Office, 2019; European External Action Service (EEAS), Information
Integrity and Countering Foreign Information Manipulation and Interference (FIMI), EEAS Policy
Framework, 2024; Alina Polyakova, Spencer Phipps Boyer, The Future of Political Warfare:
Russia, the West, and the Coming Age of Global Digital Competition, Brookings Institution, 2018.
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Intre 2015 si 2018, abordarea europeana a dezinformarii a ramas
preponderent geopolitica, orientatd catre contracararea ,,destabilizarii
externe si abia ulterior a inceput sa includa dimensiunile societale si
educationale. Raportul Comisiei Europene din 2018, urmat de Codul
de bune practici privind dezinformarea, marcheaza momentul in care
Uniunea Incepe sa 1si reformuleze paradigma: de la aparare externa la
rezilienta interna. Din perspectiva teoriei Scolii de la Paris, acest mo-
ment reprezinta tranzitia de la securitizarea discursiva la guvernarea
cognitiva. Nu mai este vorba doar despre etichetarea unei amenintari,
ci despre institutionalizarea unui ansamblu de practici, norme si
tehnologii care gestioneaza fluxul informational. Programele de media
literacy, reglementarile algoritmice ale Digital Services Act, initiati-
vele FIMI Toolbox sau European Democracy Action Plan exemplifica
aceasta materializare a securitatii cognitive in infrastructuri normative
si tehnice.

Uniunea Europeana poate valorifica in mod strategic experienta
statelor membre ,,de frontiera®, in special a statelor baltice, care s-au
confruntat constant cu intregul repertoriu de interferente si cu stra-
tegiile agresive de dezinformare ale Rusiei. in Letonia si Estonia,
publicurile vorbitoare de rusa au fost vizate printr-o arhitectura media-
tica multicanal — retele sociale, televiziuni si ziare controlate de statul
rus, precum si retele de agenti de influentd — proiectata sa produca
efecte cumulative. Nucleul narativ recurent are doua axe: (1) delegiti-
marea statelor baltice ca ,,state esuate, nationaliste si ,,fasciste®, pre-
supus aflate in declin dupa aderarea la UE si NATO; (2) portretizarea
UE, NATO si SUA drept forte care folosesc spatiul baltic ca rampa
pentru o agresiune iminenta impotriva Rusiei. Acest cadru narativ este
dublat de o strategie de rescriere a istoriei si falsificare a memoriei
colective, prin care Moscova revendica un pretins ,,drept de control*
geopolitic si de ,.tutela politica* asupra unor vecini precum statele bal-
tice, Ucraina, Belarus, Georgia sau Republica Moldova. Raspunsul
baltic s-a construit pe o abordare la nivelul intregii societati, conectand
institutiile publice, sectorul privat, mediul academic si organizatiile
civice, generand politici publice incluzive si adaptive la preocuparile
reale ale populatiei. Elementele-cheie includ consolidarea pluralismului
informational, programe de educatie civica orientate spre gandire critica,
mecanisme agile de anticipare si neutralizare preventiva a naratiunilor
false, precum si sustinerea ferma a unei prese independente capabile sa
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verifice si sa demonteze rapid afirmatiile inselatoare. Lectia strategica
pentru UE este clara: rezilienta societala nu deriva doar din instrumente
punitive sau tehnice, ci din capacitatea de a integra actori multipli
intr-un ecosistem informational robust, transparent si responsabil, in
care naratiunile manipulative isi pierd tractiunea inainte de a produce
fisuri sociale profunde.

O serie de evenimente politice si tehnologice au determinat factorii
de decizie din Uniunea Europeana sa analizeze consecintele sociale si
politice ale campaniilor de dezinformare. Analizele specialistilor in
comunicare au pus in evidentd a unor fenomene precum cel legat de
rolul Cambridge Analytica in alegerile prezidentiale americane din
2016 si in desfasurarea referendumului pentru Brexit. Campania de
dezinformare din peisajul politic britanic in timpul votului pentru Brexit
a determinat iesirea Regatului Unit din Uniunea Europeana. Acest fapt,
cu efecte destabilizatoare in interiorul spatiului comunitar, a de-
monstrat ca, prin utilizarea unor algoritmi opaci, cetatenii unui stat pot
fi manipulati si ca o gama de operatiuni hibride informationale pot
foarte usor sa afecteze grav integritatea proceselor democratice. Comisia
Europeana si Parlamentul European descopereau ca puterea marilor
platforme digitale a crescut periculos, ajungand sa vizeze scopuri
politice. Algoritmii acestor platforme, orientati nu doar spre un profit
strict comercial, ci si politic, indicau ce continut este publicat, partajat
si proliferat in spatiul digital, fara ,,transparenta suficienta, fara verifi-
care adecvata a faptelor si fara responsabilitate fatd de societati si
audiente29.

Libertatea comunicarii trebuie dublata
de securitate cognitivd

Procesul lent si aparent greoi al elaborarii unei strategii europene de
combatere a dezinformarii nu trebuie privit doar ca un deficit de reactie
si de decizie politica. Elaborarea unei asemenea strategii a fost o con-
secinta a unui proces de echilibrare intre valori etice si demersuri po-
litice. Europa a fost fortata sa-si redefineasca propria identitate liberala
intr-un context in care protectia democratiei presupune o forma activa

29 European Centre of Excellence and the Media Pool, Countering Disinformation: News
Media and Legal Resilience workshop, April 2019, https://www.hybridcoe.fi/publications/hybrid
-coe-paper- 1 -countering-disinformation-news-media-and-legal-resilience/.
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de interventie in ecosistemul informational. A accepta ca informatia
poate fi instrumentalizata ca arma de catre actori statali care vor sa
distruga structura valorica a democratiei liberale inseamna, implicit, a
admite ca libertatea comunicarii trebuie insotita de o infrastructura de
securitate cognitiva.

Incepand cu pandemia de COVID-19 (2020), cand fenomenul info-
demiei a devenit o problema de sanatate publica si de incredere sociala,
UE a recunoscut explicit necesitatea unei guvernante integrate a dezin-
formarii. Astfel, logica ,,contracararii narative* s-a transformat ntr-o
politica de protejare a ecosistemului informational, in care dimensi-
unile tehnice (infrastructurd), juridice (reglementare) si educationale
(rezilienta societala) converg intr-un cadru coerent. Ceea ce se profi-
leaza, in ultima instanta, este nasterea unei doctrine europene a suve-
ranitdtii cognitive — o extensie conceptuald a suveranitdtii digitale.
Daca prima se exercita prin securitate tehnologica, a doua prin rezi-
lienta informationala democratica. Uniunea Europeana a trecut astfel
de la o politica reactiva la o strategie comunitara coerentda, menita
sa protejeze 1nsasi conditia epistemica a democratiei. Potrivit decla-
ratiei comune oficiale a statelor membre din 28 iunie 2018: ,,Consiliul
European invita Inaltul Reprezentant si Comisia sa prezinte, in coope-
rare cu statele membre si In conformitate cu concluziile Consiliului
European din martie 2015, un plan de actiune pana in decembrie 2018,
care sa contina propuneri specifice pentru un raspuns coordonat al
Uniunii Europene la provocarea reprezentata de dezinformare, inclusiv
mandate adecvate si resurse suficiente pentru echipele de comunicare
strategica relevante ale Serviciului European de Actiune Externa
(EEAS)*30,

Mult timp, politicile europene privind combaterea dezinformarii
fusesera concepute limitativ In logica reglementarii mass-media — axate
pe etica jurnalistica, pluralism informational si sprijin pentru presa
independenta. Aceste masuri, desi esentiale, s-au dovedit insuficiente
in fata dezinformarii algoritmice si a campaniilor coordonate derulate
de actori statali sau retele transnationale. Intr-un mediu digital dominat
de platforme care functioneaza ca amplificatoare emotionale, pro-
blema nu mai este doar cea a continutului fals, ci a interferentei struc-
turale n formarea perceptiilor si opiniilor.

30 European Council Conclusions, 28 June 2018, https://www.consilium.europa.eu/en/press/
press-releases/2018/06/29/20180628-euco-conclusions-final/.
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De aceea, combaterea dezinformarii trebuie reconceptualizata in
termenii securitatii cognitive. Aceasta presupune trecerea de la o abor-
dare reactiva (corectarea informatiilor false) la una sistemica si pre-
ventiva, care vizeaza protejarea integritatii procesului de gandire
publica. In acest cadru, instrumente precum DSA (prin evaluarea ris-
curilor sistemice si auditarea algoritmica), Al Act (prin reglementarea
continutului sintetic si a deepfake-urilor) si Foreign Information
Manipulation and Interference3! (FIMI) Toolbox (prin coordonarea
raspunsului diplomatic la ingerinte straine) devin elemente constitutive
ale unei politici de aparare cognitiva.

In termeni de guvernanta, securitatea cognitiva extinde paradigma
europeana de ,,securitate umana“ catre protectia libertatii mentale —
adica a conditiei de a gandi, evalua si decide autonom. Ea transforma
cetateanul digital din simplu receptor de informatii in subiect al ratiunii
democratice, iar statul din simplu reglementator media intr-un garant
al ecologiei cognitive. Aceasta mutatie conceptuala este esentiala: fara
securitate cognitiva, securitatea cibernetica ramane o forma fara fond.
Un sistem digital impecabil din punct de vedere tehnic poate fi sub-
minat prin controlul perceptiilor si manipularea naratiunilor. In epoca
razboiului informational, mintea devine infrastructura strategica a de-
mocratiei, iar protejarea ei trebuie tratata ca o prioritate de securitate
nationala si europeana.

Modele de combatere a dezinformarii

Desi Uniunea Europeana a dezvoltat, incepand cu 2015, un cadru
strategic coerent pentru combaterea dezinformarii si protejarea spa-
tiului informational, modul in care aceste orientari comune sunt trans-
puse in politici publice variaza considerabil intre statele membre.

31 Definitiile oficiale ale conceptului Foreign Information Manipulation and Interference
(FIMI) in actele Uniunii Europene includ descrieri ale unor actiuni deliberate, concertate, menite
sa influenteze opiniile publice si procesele democratice ale statelor membre prin manipularea sau
interferenta cu fluxul informatiilor. Comisia Europeana defineste FIMI ca ,.activitdti ostile externe
care includ dezinformare, manipulare a opiniei publice si interferentd in procesele politice pentru
a submina suveranitatea digitald, stabilitatea democraticd si coeziunea sociald a Uniunii Euro-
pene.” Acest concept subliniaza natura transfrontaliera si strategica a acestor atacuri informa-
tionale, reprezentand o provocare de securitate hibrida ce necesita cadre institutionale coordonate
si tehnologii avansate pentru detectare si contracarare. Aceste definitii regasite in documentele
strategice si legislatia UE, cum ar fi Strategia pentru o Uniune Europeana a Securitatii si docu-
mentele privind combaterea amenintarilor hibride, fundamenteaza intelegerea si abordarea juri-
dica a FIMI in spatiul european.
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Aceasta diversitate nu reflecta o lipsa de coordonare, ci un aspect
structural al proiectului european: statele isi adapteaza arhitecturile
de rezilientd cognitiva in functie de propriile traditii institutionale,
memorie istorica, perceptii de securitate si experiente directe cu opera-
tiuni informationale ostile. Astfel, strategia europeana devine un cadru
de referinta, nu un model uniform, lasand spatiu pentru experimente
nationale si configuratii locale de protectie informationala.

In practica, convergenta europeana in domeniul combaterii dezin-
formarii functioneaza pe doua niveluri. La nivel vertical, institutiile
UE definesc standardele, instrumentele si mecanismele de cooperare —
de la Planul de actiune pentru comunicare strategica si East StratCom
Task Force la reglementarile privind platformele digitale (ex. Actul
privind serviciile digitale — DSA). La nivel orizontal, statele membre
internalizeaza aceste orientari, creand modele proprii de ,,suveranitate
cognitiva®“. Aici intervin diferentele: unele state prioritizeaza educatia
media si alfabetizarea digitala ca forma de imunitate sociala; altele
opteaza pentru structuri institutionalizate de supraveghere si reactie
rapida; iar altele dezvolta mecanisme orientate spre contraingerinta si
atribuire a actorilor straini.

Aceasta pluralitate nu este accidentala, ci rezultatul unui context
geopolitic si socio-cultural eterogen. Statele baltice si nordice — marcate
de proximitatea Rusiei si de traditii solide de educatie civica — adopta
o abordare societala, in care protectia cognitiva este o extensie a culturii
democratice. Tarile central-europene, aflate la intersectia presiunilor
geopolitice si a vulnerabilitatilor institutionale, prefera mecanisme de
aparare centralizate, cu functii operative clare. Franta, in schimb, con-
ceptualizeaza dezinformarea ca problema de suveranitate nationala,
integrand-o in arhitectura sa de securitate strategica. Prin urmare, poli-
ticile europene nu produc un model unic de rezilienta cognitiva, ci ge-
nereaza o harta complexa de solutii nationale, reflectand atat unitatea
idealurilor europene, cat si diversitatea modalitatilor de a le proteja.

In interiorul Uniunii Europene, eforturile de combatere a dezinfor-
marii au evoluat intr-un mozaic complex de politici nationale, fiecare
reflectand specificitati istorice, traditii institutionale si raportari diferite
la amenintarile informationale provenite din exterior. Aceasta diversi-
tate a produs trei modele strategice distincte, care pot fi interpretate ca
tipologii ale suveranitatii cognitive europene: modelul nordic-baltic,
fundamentat pe rezilienta societala si educatie civica; modelul central-
european, centrat pe aparare institutionalizata si structurda adminis-
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trativa coerenta; si modelul francez, orientat spre contraingerinta in-
formationala si afirmarea unei autonomii strategice in spatiul digital.
Impreuna, aceste modele nu descriu doar trei raspunsuri politice, ci trei
filosofii ale protectiei spatiului cognitiv intr-o epoca in care informatia
devine parte integranta a arhitecturii securitatii nationale.

Modelul nordic-baltic reprezinta paradigma in care suveranitatea
cognitiva este conceputa mai degraba ca o calitate emergenta a culturii
democratice decét ca un produs institutional centralizat. Finlanda, con-
siderata in mod constant un studiu de referinta, a transformat alfabeti-
zarea media intr-un pilon structural al educatiei publice, tratdnd dezin-
formarea nu ca o ingerinta externa punctuala, ci ca o forma de igiena
democratica ce trebuie cultivata inca din scoala. Integrarea educatiei
media In curricula nationald inca din 2016 a creat un ecosistem cognitiv
in care gandirea critica, verificarea surselor si capacitatea de a recu-
noaste manipulari emotionale fac parte din ,,norma“ participarii civice.
Aceasta infrastructura educationala a fost completata de o arhitectura
de incredere institutionald, in care transparenta, comunicarea guverna-
mentald proactiva si colaborarea dintre stat, radiodifuzorul public si
ONG-uri genereaza o rezilienta cognitiva difuza, dar profund eficienta.
Estonia, confruntata istoric cu operatiunile informationale ale Federatiei
Ruse, a adaugat acestei baze civice o componenta defensiva integrata
in Ministerul Apararii, articuland un model hibrid in care monitoriza-
rea naratiunilor ostile si consolidarea educatiei digitale sunt parti ale
aceluiasi proiect societal. Lectia implicita a acestui model este ca suve-
ranitatea cognitiva nu se construieste prin reactie, ci prin Iimputernicirea
cetatenilor si cultivarea discernamantului intr-un mediu informational
saturat.

Modelul central-european, ilustrat cel mai clar de Cehia si Polonia,
adopta o filosofie diferita: suveranitatea cognitiva este vazuta ca o
extensie a securitatii nationale, un domeniu ce reclama vigilenta, in-
frastructuri administrative clare si reactii institutionale rapide. Crearea
Centrului impotriva Terorismului si Amenintarilor Hibride (CTHH)
in Cehia a reprezentat prima incercare sistematica din UE de a dezvolta
o capacitate guvernamentala dedicata monitorizarii campaniilor de
influenta si coordonarii raspunsului statului. Acest model presupune
centralizare, expertiza tehnica si responsabilizare publica — o abordare
care reflecta pozitionarea Europei Centrale la intersectia presiunilor
geopolitice, n special din partea Rusiei. Polonia, prin Strategia de
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Rezilienta si Securitate a Informatiilor din 2023, merge chiar mai
departe, plasand dezinformarea n registrul apararii teritoriale extinse,
ca parte a protectiei ,,frontierelor mentale ale natiunii. In ciuda riscului
inerent de politizare sau birocratizare, modelul central-european ofera
0 coerenta operationala importanta: capacitatea de raspuns este organi-
zata, scalabila si ancorata in structuri institutionale stabile, ceea ce
permite statelor sa reactioneze rapid la campanii de interferenta externa.

Modelul francez propune o a treia paradigma: combaterea dezin-
formdrii este conceputd ca o problemd de suveranitate informationald,
un domeniu in care statul 1si protejeaza activ spatiul digital impotriva
ingerintelor straine. Infiintarea, in 2021, a structurii VIGINUM32 mar-
cheaza institutionalizarea unei doctrine in care detectia, atribuirea si
documentarea campaniilor externe de manipulare devin functii strate-
gice. Spre deosebire de modelul nordic, centrat pe societate, sau de cel
central-european, orientat spre gestionarea interna a riscului, modelul
francez introduce o dimensiune geopolitica explicita: apararea cogni-
tiva presupune nu doar monitorizare, ci si capacitatea de a raspunde
diplomatic, tehnologic si normativ actorilor care incearca sa destabi-
lizeze spatiul informational national. Integrarea eforturilor de securitate
cognitiva cu politicile de autonomie strategicd digitala — de la proiec-
tele de cloud souveran33 la reglementarea platformelor prin DSA —
transforma Franta Intr-un vector al unei noi viziuni europene: aceea ca
securitatea informationala si suveranitatea tehnologica sunt insepara-
bile intr-o lume dominata de competitia pentru controlul fluxurilor na-
rative distribuite online.

32 yiIGINUM (Serviciul de vigilenta si protectie impotriva interferentelor digitale straine)
este serviciul guvernamental francez creat in 2021 sub autoritatea primului-ministru (in cadrul
Secretariatului General al Apararii si Securitatii Nationale) pentru a detecta, analiza si documenta
interferentele digitale straine care vizeaza spatiul informational francez. Acesta functioneaza ca
o unitate specializata de combatere a dezinformarii si monitorizare, axata pe campanii de ma-
nipulare externa in comunicarea publica online (alegeri, crize majore, dezbateri strategice), cu
misiuni principale de detectare tehnica (analiza platformelor si retelelor), atribuirea operatiunilor
de influenta straina si producerea de rapoarte si alerte publice care informeaza autoritatile
franceze, partenerii si publicul larg.

Cloud suveran (eng. ,,sovereign cloud®) se refera la infrastructura si serviciile cloud
operate sub jurisdictie si control legal european, asigurand ca toate datele, sarcinile de lucru si
operatiunile sunt supuse exclusiv legislatiei UE si raman protejate de accesul entitatilor din afara
UE. Acest concept isi propune sa garanteze rezidenta datelor, confidentialitatea, securitatea si
conformitatea pentru operatiunile sensibile din sectorul public si din industria critica. Printre
caracteristicile cheie se numara stocarea si prelucrarea locala a datelor, gestionarea si asistenta la
nivelul UE si masuri de protejare a datelor de legile straine (din afara UE), permitand astfel
autonomia strategica pentru guvernele si intreprinderile europene in ecosistemul cloud.
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Impreuna, cele trei modele reflecta maturizarea conceptului de suve-
ranitate cognitiva la nivel european. Diversitatea lor nu este un semn
de fragmentare, ci expresia unui pluralism operational adaptat unor
ecologii informationale diferite. Uniunea Europeana trece astfel de
la o paradigma mediacentrica, focalizata pe combaterea punctuala a
stirilor false, la o paradigma sistemica, in care rezilienta cognitiva este
inteleasa ca o conditie structurala pentru mentinerea unui spatiu public
democratic si a unei ordini politice stabile.

Cazul Romaniei

Romania nu are inca o strategie nationald unica si coerenta Tmpo-
triva dezinformarii, comparabila cu modelele mai institutionalizate din
state precum Franta, dar dezinformarea este recunoscutd in mod
explicit ca o amenintare la adresa securitatii in documentele strategice
de baza. Strategia Nationala de Aparare 2020-202434 incadreaza ope-
ratiunile informationale ostile si campaniile de dezinformare drept
riscuri la adresa securitatii nationale si solicita capacitati de identificare
si contracarare a ,,miscarilor de dezinformare sustinute de actori statali
sau nestatali ostili“, inclusiv printr-o comunicare strategica imbunatatita
si o alfabetizare functionala.

Intr-un sens mai larg, analizele ONG-urilor europene noteaza ca
autoritatile roméane ,,pdna acum nu au reusit sa combata eficient dezin-
formarea“33, indicand o discrepanta intre recunoasterea amenintarilor
in documentele strategice si absenta unui organism de coordonare
dedicat, cu resurse suficiente, sau a unei legislatii actualizate, adaptate
special manipularii si interferentelor informatiilor straine.

Cadrul normativ romanesc referitor la dezinformare este alcatuit
dintr-o serie de acte legislative si reglementari disparate, fiecare abor-
dand partial problema, fara a constitui insa o arhitectura coerenta de
protectie informationala. In aceasta categorie intra: articolul 404 din
Codul penal, care incrimineaza comunicarea de informatii false atunci
cand aceasta pune In pericol siguranta nationala; Legea 504/2002
privind audiovizualul, impreuna cu Codul CNA, actualizate in 2025;

34 Romania Presidential Administration, ,,National Defence Strategy 2020-2024*, Bucharest
2020, https://www.presidency.ro/files/userfiles/National Defence Strategy 2020 2024.pdf.

35 Ciprian Cucu, Susanna Dragomir, Madalina Botan, The disinformation landscape in
Romania, EU DisinfoLab, 3 November 2025, https://www.disinfo.eu/publications/disinformation
-landscape-in-romania/.
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Legea 50/2024, prin care Romania a implementat Regulamentul (UE)
2022/2065 privind serviciile digitale (DSA); precum si Ordonanta de
Urgentd nr. 1/2025, adoptata 1n contextul anularii alegerilor din 2024,
cu scopul declarat de a contracara interferentele informationale.

Cu toate acestea, convergenta acestor acte legislative ramane in
mare parte formala. Articolul 404 nu a fost aplicat in practica pana in
prezent, ceea ce indica reticenta autoritatilor de a utiliza instrumente
penale intr-un domeniu sensibil pentru libertatea de exprimare. La randul
sau, OUG 1/2025 a generat critici consistente din partea organizatiilor
civice si a expertilor 1n drept digital, din cauza lipsei de transparenta in
elaborare si a riscului de a introduce restrictii disproportionate asupra
comunicarii publice. Astfel, desi legislatia existenta reflecta o preocu-
pare crescanda pentru combaterea dezinformarii, ansamblul ramane
fragmentat si lipsit de un cadru conceptual unitar, ceea ce limiteaza
eficienta si legitimitatea interventiilor statului in spatiul informational.

In acest context, raspunsul Romaniei in timpul alegerilor preziden-
tiale din 2024 s-a bazat in mare masura pe mecanisme de informatii,
electorale si de reglementare, mai degraba decat pe o strategie antide-
zinformare solida si bine articulata. Rapoartele de informatii declasifi-
cate, publicate de presedintele Romaniei, precum si litigiile constitu-
tionale legate de primul tur anulat al scrutinului prezidential au eviden-
tiat rolul unui stat strain — cunoscut pe scara larga ca fiind Rusia — in
orchestrarea unor operatiuni coordonate de influentare pe retelele sociale
(boti TikTok, amplificare neautentica, finantare sub acoperire a in-
fluencerilor) in favoarea unui candidat de extrema dreapta. Societatea
civila si observatorii internationali descriu acest episod ca un ,,test de
stres* pentru democratia romaneasca, mentionand ca raspunsurile insti-
tutionale au fost reactive si fragmentate, fara nicio agentie unica man-
datata in mod clar sa conduca detectarea, atribuirea si comunicarea
publica cu privire la interferentele straine.

Interferenta Rusiei in contextul electoral din Roménia in 2024 s-a
manifestat printr-un set coerent de mecanisme hibride, adaptate vulne-
rabilitatilor locale si calibrate in raport cu evolutiile geopolitice regio-
nale (razboiul din Ucraina, tensiunile energetice, polarizarea politica
interna). Pe plan informational, retelele mediatice pro-Kremlin — atat
cele vizibile, cat si cele covertizate — au amplificat naratiuni asociate
delegitimarii procesului electoral, erodarii increderii in institutiile demo-
cratice si promovarii unei imagini disfunctionale a statului roman. Acestea
au inclus teme precum ,,Romania colonie®, ,,dictatura Bruxelles-ului®,
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,razboiul NATO cu Rusia®, ,,iminenta mobilizarii“, precum si mesaje
antiucraniene destinate sa fractureze consensul prooccidental. In pa-
ralel, s-au activat operatiuni digitale de amplificare artificiala a conti-
nutului polarizant: utilizarea de conturi false, troli si boti, retele de
microinfluentatori platiti, precum si recurenta platformelor Telegram si
TikTok ca noduri de difuzare rapida a naratiunilor destabilizatoare.

Pe dimensiunea cibernetica, Roméania a inregistrat atacuri asupra
unor infrastructuri institutionale si platforme publice, atribuite unor
actori afiliati GRU sau gruparilor proxy (Killnet, NoName057(16)),
care au urmarit mai degraba perturbarea si intimidarea decat compro-
miterea directa a procesului de vot. Toate aceste actiuni au fost insotite
de operatiuni de influenta indirecta — sprijin mediatic si algoritmic
acordat unor candidati radicali sau antisistem, infiltrarea discursurilor
extremiste 1n spatiul online si exploatarea temelor socio-economice
sensibile (inflatie, migratie, saracie). In ansamblu, mecanismele rusesti
au urmarit sa altereze perceptia publica, sa induca neincrederea in
integritatea procesului electoral si sa slabeasca capacitatea Romaniei
de a actiona concertat in plan euro-atlantic, folosind un arsenal hibrid
ce combina propaganda, cyber-perturbarea si manipularea psihologica
in mediul digital.

O mare parte din activitatea de monitorizare, analiza si combatere
a dezinformarii in Romania este desfasurata de o constelatie de ONG-
uri, organizatii de cercetare media si retele europene, mai degraba
decat de o autoritate nationala centrala. Printre actorii cheie se numara
Centrul Roman pentru Politici Europene (CRPE), care publica rapoarte
detaliate de monitorizare a naratiunilor anti-UE si pro-Kremlin. Grupuri
de reflectie sau organisme de supraveghere precum Expert Forum si
Veridica urmaresc retelele de dezinformare si naratiunile conspirative
legate de politicile UE, energie, migratie si reglementarea digitala.
Aceste organizatii functioneaza adesea ca centre de avertizare timpurie
si analiza, contribuind cu concluziile lor la dezbaterile la nivel UE
privind riscurile sistemice in temeiul Legii privind serviciile digitale
si privind implementarea Codului de bune practici al UE privind
dezinformarea.

O dezvoltare structurala importanta este participarea Romaniei la
Observatorul Bulgaro-Roméan al Media Digitala (BROD), un hub re-
gional EDMO (Observatorul European al Media Digitala) cofinantat
de UE. BROD reuneste verificatori de fapte, cercetatori si parteneri
tehnologici pentru a detecta si analiza campaniile de dezinformare
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din Bulgaria si Romania, a oferi instrumente de verificare a faptelor in
mai multe limbi si a dezvolta initiative de alfabetizare media; reteaua
sa a jucat un rol vizibil in monitorizarea dezinformarii in jurul alege-
rilor prezidentiale roméanesti din 2024 si in legatura cu razboiul din
Ucraina si evolutiile din Moldova. Evaluarile internationale subliniaza
faptul ca, avand in vedere lipsa unei autoritati nationale centrale de
combatere a dezinformarii, aceste structuri legate de EDMO si parte-
neriatele societatii civile sunt piloni de facto ai arhitecturii de rezilienta
a Romaniei.

Noua Strategie Nationala de Aparare, adoptata in 2025 de Romania,
recunoaste explicit ca, in actualul context geopolitic legat de razboiul
din Ucraina si de riscurile implicate de operatiunile hibride, instrumen-
tele de dezinformare, manipulare informationala si atacuri cibernetice
generate de actori ostili — in special de Federatia Rusa — constituie
unele dintre cele mai grave amenintari la adresa securitatii nationale.
Strategia identifica aceste amenintari nu doar ca incidente izolate, ci ca
parte integranta a unui ,,razboi hibrid“ coordonat, menit sa submineze
coeziunea sociala, increderea 1n institutii, stabilitatea democratica si
capacitatea Romaniei de actiune strategica autonoma. Documentul
mentioneaza ca ,,actiunile din spectrul hibrid generate de actori ostili,
manifestate in special prin dezinformare, fake-news, manipularea spa-
tiului informational, influente maligne, 1nsa si prin atacuri cibernetice,
angrenarea zonei de intelligence si alte instrumente ale puterii raman
amenintari persistente, cu efecte cumulative pe termen lung. Agresi-
unile din zona informationala au ca scop modelarea si/sau influentarea
perceptiei publice, in vederea subminarii coeziunii sociale si a Incre-
derii in institutiile democratice, in UE si NATO“36.

Strategia Nationala de Aparare a Tarii din 2025 insereaza comba-
terea dezinformarii si a manipularii informationale in categoria vulne-
rabilitatilor interne — alaturi de coruptie, slaba calitate a administratiei
publice si incoerenta politicilor sectoriale — subliniind ca integritatea
spatiului informational este la fel de importanta pentru securitatea unui
stat precum securitatea militara sau economica. Aceasta formulare
semnaleaza o intelegere strategica extinsa a securitatii, care recunoaste
ca statul trebuie sa-si protejeze ,,frontierele cognitive™ — adica capaci-

36 Presedintia Romaniei, ,,Strategia Nationala de Aparare a Tarii pentru perioada 2025-2030%,
pg. 18, Punctul 48, https://www.presidency.ro/ro/media/csat/strategia-nationala-de-aparare-a-tarii-
pentru-perioada-2025-2030.
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tatea sa de a garanta un public informat, institutii credibile si control
democratic — in fata amenintarilor informationale externe. In consecinta,
strategia reafirma rolul esential al institutiilor de stat — servicii de infor-
matii, autoritati publice, organe de reglementare — nu doar in termeni
de aparare conventionald, dar si ca gardieni ai suveranitatii informa-
tionale si ai rezilientei societale. Aceasta abordare integreaza securi-
tatea informationala, protectia democratica si rezistenta civica intr-un
cadru strategic coerent, reflectdnd transformarea paradigmei securitare
europene la nivel national: nu mai e vorba doar despre arme si teri-
toriu, ci si despre memorie colectiva, discurs public si veridicitate
informationala.

Suveranitatea digitala:
intre autonomie tehnologicd si dependenta globald

Abordarea europeana a combaterii dezinformarii nu poate fi inte-
leasa in afara cadrului mai larg al transformarilor geopolitice si tehno-
logice care au reconfigurat relatia dintre securitate si infrastructura
digitala. Desi masurile de contracarare a manipularii informationale
par, la prima vedere, incadrate in logica protectiei spatiului public, ele
indica de fapt emergenta unei noi paradigme: securitatea cognitiva
depinde tot mai mult de arhitectura tehnologica in care circula infor-
matiile. In acest sens, strategiile antidezinformare ale UE nu reprezinta
doar un raspuns la agresiuni informationale punctuale, ci si primul pas
catre o reflectie mai profunda asupra vulnerabilitatilor inerente demo-
cratiilor din UE care se care se confrunta cu un ecosistem digital
dominat structural de actori noneuropeni.

Aceasta observatie conduce inevitabil la ideea ca protejarea spa-
tiului cognitiv european presupune, in mod structural, protejarea
spatiului tehnologic european. Dezinformarea, ingerintele straine si
manipularea narativd sunt posibile pentru ca exista o ingeniozitate
tehnologica a actorilor statali ostili. Dar aceste ingerinte sunt favori-
zate si pentru ca UE opereaza intr-o infrastructura digitala globalizata,
in care fluxurile de date, algoritmii si platformele sunt controlate in
mare parte in afara suveranitatii sale normative. Astfel, lupta impotriva
dezinformarii devine o fereastra catre limitele strategice ale Europei:
dependenta de tehnologii externe, vulnerabilitatea la logici comerciale
algoritmice si dificultatea de a impune standarde etice Intr-un mediu
digital dominat de interese geopolitice divergente. In acest cadru, secu-
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ritatea cognitiva se transforma intr-o problema de autonomie tehno-
logica, iar politica informationala devine inseparabila de politica
tehnologica.

In consecinta, tranzitia catre tema suveranitatii digitale este nu doar
logica. Este imperios necesara. Daca strategia UE de combatere a de-
zinformarii urmareste protejarea spatiului public si mentinerea integri-
tatii democratiei, suveranitatea digitala reprezinta infrastructura care
face posibila aceasta protectie. Relatia dintre ele nu este una de succe-
siune, ci una de interdependenta: fara autonomie tehnologica, comba-
terea dezinformarii ramane o forma de reactie intr-un mediu controlat
de altii; iar fara rezilienta cognitiva, suveranitatea digitala risca sa
devina un proiect tehnic fara impact democratic. In aceasta intersectie,
capitolul dedicat suveranitatii digitale analizeaza tensiunea fundamen-
tala in care se afla UE: intre aspiratia la autonomie strategica si reali-
tatea unei dependente globale de infrastructuri, platforme si tehnologii
care nu 1i apartin.

Combaterea eficienta a dezinformarii si protejarea robusta a suve-
ranitdtii cognitive in Uniunea Europeana depind fundamental de urma-
rirea suveranitatii digitale. Suveranitatea digitala — definita drept capa-
citatea autonoma de a reglementa si guverna infrastructurile digitale,
datele si tehnologiile in conformitate cu valorile si interesele europene
— serveste drept coloana vertebrala institutionala pentru apararea capa-
citatii cetatenilor de a gandi, de a delibera si de a participa liber in
cadrul proceselor democratice. In absenta suveranitatii digitale, UE
ramane vulnerabila la influenta extrateritoriala, la dependentele tehno-
logice si la fragmentarea reglementarilor, care nu numai ca submineaza
actiunile coordonate Tmpotriva dezinformarii, dar expun si procesele
cognitive manipularii de catre actori si platforme din afara UE.

Conceptul de suveranitate digitald s-a nascut la intersectia dintre
tehnologie, economie si politica, in momentul in care retelele informa-
tice au incetat sa mai fie simple infrastructuri de comunicatie si au
devenit arhitecturi ale puterii. Formulat pentru prima data la inceputul
anilor 2000 si teoretizat de Pierre Bellanger in 2011, termenul desemna
capacitatea unui stat — si, prin extensie, a unei comunitati politice — de
a-si exercita controlul asupra propriei existente colective in mediul
digital, adica asupra modului in care tehnologiile, datele si algoritmii
modeleaza destinul sau economic si cultural.

Interdependenta dintre suveranitatea cognitiva si cea digitala devine
deosebit de importanta in contextul strategiilor contemporane ale UE
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de combatere a dezinformarii. Fara un control european ferm asupra
infrastructurii, platformelor si algoritmilor digitali, masurile care vizeaza
protejarea integritatii informationale si a Increderii publice sunt in mod
inerent limitate.

Speculativ, pe masura ce UE implementeaza initiative legislative
majore, cum ar fi Legea privind serviciile digitale, Legea privind
pietele digitale si Legea privind inteligenta artificiala, fuziunea con-
ceptuala dintre suveranitatea cognitiva si suveranitatea digitala apare
ca o conditie prealabila pentru o sfera publica rezistenta — una in care
cetatenii sunt imputerniciti sa navigheze 1n siguranta prin peisaje in-
formationale complexe, protejati de interventii cognitive ostile. Suve-
ranitatea digitala a UE evolueaza astfel atat intr-o preconditie, cat si
intr-un garant al suveranitatii cognitive, aliniind reglementarea tehno-
logica cu imperativul democratic de a proteja gandirea libera si nein-
fluentata.

Declaratia pentru suveranitatea digitald europeand (engl.
Declaration for European Digital Sovereignty), semnata la Summitul
UE de la Berlin din 18 noiembrie 2025, marcheaza o piatra de hotar in
angajamentul Uniunii Europene fatd de autonomia strategica in do-
meniul digital. Sustinuta de reprezentanti ai tuturor celor 27 de state
membre ale UE, declaratia articuleaza o viziune colectiva pentru redu-
cerea dependentelor tehnologice — in special fata de actorii din afara
UE —, consolidarea capacitatilor Europei in industriile digitale strate-
gice si protejarea datelor sensibile de interferentele externe si de efectele
reglementarilor extrateritoriale.

Documentul prezinta suveranitatea digitala ca fiind capacitatea
autonoma a UE de a reglementa infrastructurile, platformele si tehno-
logiile digitale pe baza valorilor europene, a principiilor democratice si
a intereselor de securitate, respingand in mod expres protectionismul
in favoarea unei abordari deschise, dar reziliente, a parteneriatului
international.

Printre principalele prevederi ale Declaratiei se numara angaja-
mente de promovare a dezvoltarii open source, investitiile in bunuri
digitale comune si infrastructura publica (cum ar fi Portofelul European
de Identitate Digitala37 si solutiile cloud de inalta securitate) si de spo-

37 Portofelul digital european de identitate (Portofelul EUDI) este o aplicatie securizata si
interoperabila instituita prin Regulamentul (UE) 2024/1183 si actele de punere in aplicare afe-
rente, care permite cetatenilor, rezidentilor si Intreprinderilor din UE sa isi dovedeasca identitatea
online, sa gestioneze datele cu caracter personal si sa partajeze acreditari verificate la nivel trans-
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rire a transparentei si competitivitatii in cadrul pietei interne printr-o
simplificare a reglementarilor favorabila inovarii.

Franta si Germania, in calitate de principali sustinatori, au solicitat,
de asemenea, amanarea anumitor prevederi ale Legii privind inteli-
genta artificiala privind sistemele cu risc ridicat pentru a facilita ino-
vatia, precum si alinierea reformelor GDPR cu cerintele europene
mai ample in materie de securitate cibernetica. Declaratia subliniaza,
de asemenea, dimensiunea umana a suveranitatii digitale, afirmand ca
autonomia tehnologica este inseparabila de rezilienta democratica, deschi-
derea societala si emanciparea cetatenilor europeni in lumea digitala.

Intr-o lume dominata de gigantismul platformelor americane — Google,
Apple, Facebook, Amazon —, dezbaterea privind suveranitatea digitala
a devenit rapid o chestiune de supravietuire strategicda. Transferul de
valoare catre aceste companii, asimetriile economice si dependenta in-
frastructurala au inceput sa submineze principiul insusi al suveranitatii
nationale. De aceea, incepand cu 2014, numeroase initiative europene
au Incercat sa formuleze raspunsuri politice si juridice la aceasta colo-
nizare digitala, pledand pentru un cadru normativ care sa impace liber-
tatea retelei cu protectia interesului public.

Nevoia Uniunii Europene de a-si consolida suveranitatea digitala
este determinata fundamental de ambitia de a proteja integritatea, com-
petitivitatea si autonomia ecosistemului tehnologic al continentului
intr-un context global marcat de provocari fara precedent. Adoptarea
unor reglementari precum Regulamentul General privind Protectia
Datelor (GDPR)38 sau Actul privind Inteligenta Artificiald reflecta nu

frontalier. Portofelul este conceput pentru a sprijini interactiunile online si offline cu serviciile din
sectorul public si privat, inclusiv cele bancare, educationale si medicale, mentinand in acelasi
timp controlul utilizatorului, confidentialitatea prin proiectare, divulgarea selectiva a atributelor
si portabilitatea datelor. Statele membre sunt obligate sa puna portofelele EUDI la dispozitia
tuturor cetatenilor pana in 2026, permitand semnaturile electronice calificate si sprijinind obiecti-
vele de suveranitate digitala ale UE prin crearea unui cadru unificat si de incredere pentru identi-
ficarea si autentificarea personala.

Regulamentul General privind Protectia Datelor (GDPR), oficial Regulamentul (UE)
2016/679, este cadrul cuprinzator al Uniunii Europene care reglementeaza colectarea, prelucrarea
si transferul datelor cu caracter personal. Intrat in vigoare din 25 mai 2018, GDPR stabileste
principii stricte de legalitate, echitate, transparenta, minimizare a datelor, limitare a stocarii, acu-
ratete, integritate, confidentialitate si responsabilitate pentru toate organizatiile — din interiorul
sau din afara UE — care gestioneaza informatiile personale ale rezidentilor UE. Acesta ofera
persoanelor drepturi extinse, inclusiv acces, rectificare, stergere (,,dreptul de a fi uitat), obiectie,
restrictionare si portabilitate a datelor lor si impune respectarea confidentialitatii prin proiectare
si implicit in sistemele si serviciile digitale. Regulamentul este aplicat prin sanctiuni semnifi-
cative pentru nerespectare (pana la 20 de milioane de euro sau 4% din cifra de afaceri globala
anuala), asigurand un standard ridicat de protectie a datelor si armonizare a reglementarilor in
toate statele membre.
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doar preocuparea pentru protectia datelor si pentru dezvoltarea etica a
inteligentei artificiale, ci si dorinta de a recalibra raportul de forte in
raport cu marile companii tehnologice globale, dintre care multe ope-
reaza in afara jurisdictiei directe a Europei. Desi oponentii — inclusiv
giganti americani si europeni ai industriei — sustin ca aceste reglemen-
tari ar putea frina inovatia si ar putea dezavantaja firmele europene,
Uniunea Europeana le considera instrumente necesare pentru apararea
intereselor sale strategice si reducerea dependentei de actori noneuro-
peni in domeniul infrastructurii digitale si al platformelor tehnologice.

Aceasta reglementare este emblematica pentru strategia mai larga a
UE de a construi o suveranitate digitala — capacitatea de a lua decizii
independente privind infrastructura digitala, fluxurile de date si stan-
dardele tehnologice, protejand in acelasi timp drepturile si valorile
cetatenilor europeni. Un principiu central al acestei strategii este asi-
gurarea faptului ca entitatile europene pastreaza un control substantial
asupra datelor personale, industriale si strategice, reducand astfel ris-
curile asociate presiunilor politice externe sau monopolizarii pietei de
catre mari conglomerate tehnologice. Suveranitatea tehnologica — in-
cluzand eforturi de consolidare a securitatii cibernetice, certificare a
produselor digitale, dezvoltare de lanturi de aprovizionare reziliente si
sustinere a solutiilor europene de cloud si inteligenta artificiala — este
privita ca o preconditie pentru un spatiu digital european autonom.

Dezbaterile care inconjoara aceste reglementari de referinta dez-
valuie o tensiune structurala in cadrul politicii digitale europene: cum
poate fi echilibrata nevoia de inovatie si competitie cu imperativele
suveranitatii, protectiei drepturilor si autonomiei strategice. Sub im-
pactul perturbarilor geopolitice recente, UE acorda o prioritate tot mai
mare independentei digitale, investind in reforme structurale si parte-
neriate public—private menite sa stimuleze competitivitatea europeana
pe termen lung. Astfel, suveranitatea digitala nu este doar un demers
de reglementare, ci un proiect politic si economic destinat sa modeleze
viitorul tehnologic al Europei, sa protejeze valorile societale ale acesteia
si sa 1i consolideze capacitatea de a actiona decisiv intr-o lume inter-
dependenta, caracterizata de schimbari tehnologice rapide si riscuri
geopolitice persistente.

Eforturile europene pentru apararea suveranitdtii cognitive (masurile
impotriva dezinformarii) si a suveranitdtii digitale nu se reduc la
procesul de reglementare (ce norme elaboreaza Uniunea Europeana
pentru sustinerea unor asemenea eforturi). In strategiile de combatere
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a dezinformarii in spatiul comunitar si de sustinere a suveranitatii digitale
europene exista principii de baza care fac referire la etica utilizarii
datelor personale, la cine detine, proceseaza si interpreteaza infor-
matia. In timp ce companiile promit politici de confidentialitate tot mai
transparente, adevarata miza este reconfigurarea raportului dintre stat,
cetdtean si mediul tehnologic.

Asemenea teme de reflectie la nivel comunitar (cine detine, proce-
seaza si interpreteaza informatia) marcheaza un punct de inflexiune
politica in dezbaterea europeana despre suveranitatea digitala. Ele
semnaleaza trecerea de la un cadru juridico-administrativ — preocupat
de reguli, norme si protectii — la unul etic si politic. Miza lor reala este
distributia puterii cognitive in societate. Intr-un sens profund, nu legis-
latia in sine garanteaza libertatea digitala, ci principiul moral pe baza
caruia se configureaza mediul informational online. Din punct de vedere
moral, apare o intrebare cruciala: cine are autoritatea de a decide ce
anume devine vizibil, legitim, adevarat sau valoros in mediul online?
Protejarea datelor nu mai este doar o chestiune de securitate sau de
etica, ci una care tine de antropologia politica: redefinirea a ceea ce
inseamna libertate, incredere si intimitate personald intr-un univers in
care cetateanul european devine simultan o sursa si un produs de date.

Aceasta mutatie se Inscrie in logica trecerii de la suveranitatea teri-
toriala la suveranitatea informationala. Este vorba despre trecerea de la
controlul asupra spatiului fizic la controlul asupra spatiului cognitiv. In
regimul clasic al statului-natiune, puterea se exercita prin monopolul
legitim al fortei si al domniei legii. In epoca digitala, puterea se exer-
cita prin monopolul algoritmic — prin modul in care sunt structurate
fluxurile de date si ierarhiile informationale. Astfel, ,,cine detine, pro-
ceseaza si interpreteaza informatia® devine echivalentul contemporan
al Intrebarii: cine guverneaza?

Aceasta problema nu mai este doar tehnica, ci ontologica si po-
litica: datele nu sunt simple reprezentari ale realitatii, ci mecanisme
care o constituie. De aceea, etica datelor devine noua frontierd a
democratiei. Atunci cand interpretarea datelor este externalizata catre
entitati private, transnationale, opace — corporatii care opereaza prin
logici de maximizare a profitului —, se produce o mutare a centrului de
suveranitate dinspre institutiile reprezentative catre algoritmi care nu
pot fi trasi la raspundere. Rezultatul este aparitia unei tehnocratii in-
vizibile, o forma de putere postpolitica ce redefineste raportul dintre
cetatean si cunoastere.
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Aceasta conduce la o crizd a discernamantului civic, pentru ca in-
terpretarea informatiei nu mai apartine unei sfere publice transparente,
ci unui sistem de selectie automatizata care preordoneaza perceptia si
decizia. Problema devine atunci una de moralitate publica: nu doar
,cine are acces la date®, ci ,,cine are dreptul de a defini realitatea in
baza lor*. Intr-un asemenea context, reglementarea — oricat de stricta —
nu mai e suficienta; ea poate cel mult limita abuzurile, dar nu restabi-
leste autonomia cognitiva a cetateanului.

Din aceasta perspectiva, etica datelor se plaseaza la intersectia
dintre filosofia politica a libertatii si economia politica a informatiei.
Ea cere nu doar norme juridice, ci si o redefinire a contractului social
digital, in care accesul, transparenta si responsabilitatea in interpre-
tarea datelor devin drepturi civice fundamentale. Asadar, intrebarea
,cine detine, proceseaza si interpreteaza informatia® nu mai priveste
doar protectia datelor personale, ci se extinde catre Insasi structura
deliberativa a democratiei. Intr-o lume in care interpretarea este automa-
tizata, etica devine singura forma de rezistenta cognitiva.

Tensiunea dintre globalizare si autonomia digitala produce o noua
cartografie a puterii. Ea reprezinta una dintre cele mai profunde trans-
formari politice ale epocii contemporane. In esentd, nu mai asistam
doar la o redistribuire a resurselor economice, ci la o reconfigurare a
suveranitdtii insdsi — o trecere de la controlul teritorial la controlul
informational. In aceasta ,,geopolitica a datelor*39, granitele nu se mai
traseaza pe harta, ci 1n spatiul invizibil al infrastructurilor digitale si al
fluxurilor de informatie. Actorii centrali ai puterii nu mai sunt doar
statele, ci si companiile globale si cetatenii interconectati, ale caror
roluri se redefinesc 1n interiorul unui ecosistem complex, guvernat de
logici algoritmice.

39 ,.Geopolitica datelor” desemneaza modul in care controlul asupra datelor, fluxurilor de
date si infrastructurilor digitale modeleaza relatiile de putere dintre state, regiuni si mari actori
privati, transformand datele intr-o resursa strategica comparabila cu teritoriul, energia sau ma-
teriile prime critice. Se concentreaza asupra modului in care regulile pentru transferurile trans-
frontaliere de date, localizarea datelor, reglementarea platformelor si standardele (pentru IA,
cloud, 5G etc.) redistribuie puterea economica, militara gi normativa la nivel global, de exemplu
intre SUA, UE si China (Vezi: Kieron O’Hara, Wendy Hall, Four Internets: Data, Geopolitics,
and the Governance of Cyberspace, Oxford University Press, 2021; Dov Greenbaum et al., ,,Data
Geopolitics”, Science, 382(6675), 2023; Eric-André Martin, Julien Nocetti, Clément Tonon,
»~Europe: Subject or Object in the Geopolitics of Data?*, Institut frangais des relations
internationales (Ifri), 2018).
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Primul cerc al acestei noi topologii a puterii este cetdteanul euro-
pean, adica individul apartinand unui stat membru al spatiului comu-
nitar care traieste, comunica si decide intr-un mediu digital. Fiecare
actiune a acestuia in universul online devine data, fiecare preferinta
a sa devine produs, iar fiecare interactiune este stocata, analizata si
valorificata economic. Intr-o lume in care opacitatea tehnologica tinde
sa devina regula, dreptul de proprietate asupra propriilor date devine
o forma noua de libertate civica. A sti cum sunt colectate si folosite
datele personale echivaleaza, in secolul XXI, cu dreptul de a decide
asupra propriei identitati. In absenta acestei transparente, autonomia
individuala este golita de continut, iar cetateanul se transforma intr-o
sursa de energie informationala pentru actori pe care nu 1i poate controla.

Al doilea cerc 1l reprezinta companiile, care au devenit principalii
arhitecti ai economiei informationale. Pentru ele, datele nu mai sunt
simple resurse — sunt insusi capitalul structural din care deriva profitul,
influenta si legitimitatea. Totusi, in noul climat global, increderea
publica devine o resursa la fel de valoroasa ca si datele in sine.
O companie care pierde increderea consumatorilor isi pierde implicit
si accesul la fluxurile de informatie care o hranesc. Din aceasta
perspectiva, dilema fundamentala a capitalismului digital este cum sa
reconcilieze rentabilitatea datelor cu responsabilitatea eticd.

Al treilea cerc este cel al statelor membre ale Uniunii Europene.
Puterea lor traditionala de reglementare este erodata de transnationa-
litatea infrastructurilor digitale. Confruntate cu hegemonia tehnologica
americana si cu modelul de control cibernetic chinezesc, statele euro-
pene cauta in cadrul Uniunii Europene o forma de suveranitate colec-
tivd, bazata pe standarde juridice comune si pe capacitatea de nego-
ciere in fata gigantilor tehnologici. Astfel, UE devine un laborator
geopolitic in care se testeaza posibilitatea unei ,,autonomii digitale
democratice* — o forma de putere care sa combine protectia drepturilor
individuale cu competitivitatea tehnologica.

Impreuna, aceste trei cercuri nu formeaza o ierarhie rigida, ci un
sistem interdependent: cetateanul depinde de infrastructurile corpora-
tive, companiile depind de increderea publica si de reglementarea sta-
telor, iar statele depind de loialitatea si cooperarea cetatenilor intr-un
spatiu digital comun. In fond, noua cartografie a puterii nu mai deli-
miteaza teritorii, ci relatii de interdependenta cognitiva si morala, in
care puterea nu se exercita doar prin forta sau bani, ci prin controlul
sensului, al vizibilitatii si al fluxurilor informationale. Astfel, con-



284 BOGDAN-GEORGE RADULESCU

flictul dintre globalizare si autonomie digitala nu este doar o problema
economica, ci o lupta pentru redefinirea libertdtii (concept politic si
metafizic) in epoca algoritmicd — o libertate care nu mai inseamna
absenta constrangerilor, ci capacitatea de a intelege si de a decide in
mod constient in interiorul retelelor care ne formeaza realitatea.

Suveranitatea digitald a statelor membre:
protejarea autonomiei tehnologice si a spatiului democratic

Desi suveranitatea digitala s-a impus 1n discursul european drept o
solutie strategica pentru protejarea autonomiei tehnologice si a spa-
tiului democratic, conceptul prezinta limite structurale care i complica
implementarea.

In primul rind, suveranitatea digitala risca sa preia in mod necritic
vocabularul suveranitatii clasice, bazata pe control teritorial si mo-
nopol decizional, intr-un domeniu — cel digital — in care arhitectura
tehnologica nu respecta logica statelor-natiune. Infrastructurile di-
gitale, retelele de date si platformele sunt prin definitie transnationale,
operate de actori privati globali, iar fluxurile informationale se sustrag
cadrului juridic asociat modelului westfalian4? al suveranitatii statale.

Puterea in era digitala, asa cum remarcau Anu Bradford?*! si Joseph
S. Nye*2, este din ce in ce mai mult definita de structuri centrate pe
retea, mai degraba decat de delimitari teritoriale. Aceasta forma de
putere se exercita prin crearea si controlul standardelor de interopera-
bilitate si al infrastructurilor digitale, permitand actorilor sa stabileasca
regulile in spatiile tehnologice globale, indiferent de granitele tradi-
tionale. In consecinta, ambitia Uniunii Europene de a ,,recupera suvera-
nitatea“ in domeniile digitale transnationale expune o tensiune inerenta
intre obiectivele sale politice si dinamica materiala a guvernantei digi-
tale, unde autoritatea este dispersata intre platformele tehnice, lanturile
de aprovizionare globale si institutiile de stabilire a standardelor.

Mai mult, conceptul de suveranitate digitala se caracterizeaza printr-o
ambiguitate normativa considerabila, ceea ce complica utilizarea sa in

5

40 Termenul suveranitate westfaliana“ trimite la modelul de organizare statala consacrat de
Pacea de la Westfalia (1648), care stabileste principiile autonomiei politice, neinterventiei si
egalitatii juridice intre state — fundamentul sistemului international modern.

41 Any Bradford, The Brussels Effect: How the European Union Rules the World, Oxford
University Press, 2020.

2 Joseph S. Nye, The Future of Power, PublicAffairs Publishing House, New York, 2011.
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constructia de politici publice. El incapsuleaza doua traiectorii po-
tential divergente: pe de o parte, poate servi drept proiect pentru eman-
cipare democraticd — prioritizand angajamente liberale precum pro-
tectia datelor, guvernanta etica si constrangerea Big Tech; pe de alta
parte, cercetatori critici precum Laura DeNardis*? avertizeaza ca
apelurile la suveranitate pot legitima, de asemenea, practici autoritare,
inclusiv cenzura, supravegherea si controlul centralizat al informa-
tiilor. Aceasta dubla semnificatie reflecta un context de reglementare
in interiorul UE destul de problematic, intrucét retorica protejarii
autonomiei digitale ar putea fi adoptata si de diverse regimuri politice
autoritare, atat in scopuri progresiste, cat si represive.

Uniunea Europeana se afla, astfel, intr-o pozitie delicata. Trebuie sa
dezvolte mecanisme robuste de autonomie tehnologica fara a repro-
duce logica ,,suveranitatii digitale iliberale“4* promovata de China si
Rusia. Riscul este acela ca, in numele protectiei cetateanului, statul sa
dobandeasca o putere disproportionata asupra fluxurilor de date, gene-
rand un dezechilibru intre securitate si libertate.

O atreia limita este legata de fezabilitatea tehnologica si economica
a proiectului. Suveranitatea digitala presupune nu doar reglementare,
ci si capacitatea de a produce infrastructuri ,,de inlocuire*: cloud
european, lanturi de aprovizionare independente, semiconductori, plat-
forme digitale competitive, inteligenta artificiala proprie. Dupa cum
subliniaza Dan Ciuriak#5 si Luciano Floridi4¢, Europa opereaza intr-un

43 Laura DeNardis, The Internet in Everything: Freedom and Security in a World with
No %’Switch, Yale University Press, 2020.

4 Logica ,,suveranitatii digitale iliberale” promovata de China si Rusia se refera la un model
de guvernanta a internetului centrat pe stat, in care autoritatea politica este exercitata prin me-
canisme puternice de control tehnic si reglementare asupra infrastructurii digitale, a continutului
si a fluxurilor de date. In aceste sisteme, suveranitatea digitala este asociata in principal cu secu-
ritatea informationala, reglementarea continutului si controlul national asupra spatiului cibernetic
— adesea prezentate ca instrumente de aparare a intereselor nationale si de rezistenta la influente
externe. Totusi, aceasta abordare implica masuri juridice si tehnologice de cenzura, supraveghere
si reprimare a disidentei, sustindnd o norma de tip ,,suveranitate cibernetica“ care inlocuieste gu-
vernanta deschisa cu modele interguvernamentale si frontiere digitale consolidate. Aceasta logica
este codificata in acorduri bilaterale si multilaterale, precum si in strategii promovate prin orga-
nisme precum Organizatia de Cooperare de la Shanghai, si este in general considerata o provo-
care la adresa principiilor liber-democratice privind deschiderea online, drepturile omului si
interogerabilitatea globala.

45 Dan Ciuriak, ,,From Gatekeeper to Gameplayer: Reclaiming Europe’s Strategic Relevance
in the Data-Driven Age*, Policy Paper no. 3, 1E University Centre for the Governance of Change,
2021,

46 T yciano Floridi, ,,The Fight for Digital Sovereignty: What It Is, and Why It Matters,
Especially for the EU*, Philosophy & Technology, vol. 35, no. 1, 2022.
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context de decalaj tehnologic structural fata de Statele Unite si China.
Fara investitii masive, politici industriale coordonate si parteneriate
strategice, suveranitatea digitald risca sa ramana un proiect normativ
fara fundament tehnico-economic. Paradoxul este ca, in incercarea de
a-si reduce dependenta, Uniunea Europeana poate ajunge sa creeze noi
dependente — fata de furnizori asiatici de hardware, fata de platforme
americane de cloud sau fatd de tehnologii open-source dezvoltate in
exteriorul spatiului comunitar.

In fine, exista o limita conceptuala mai profunda: suveranitatea
digitala presupune ideea ca autonomia poate fi reconstruitd intr-un
sistem global hiperinterdependent. Dar, intr-o economie a datelor si a
standardelor, autonomia absoluta este iluzorie; ceea ce pot urmari
statele membre ale UE este o autonomie functionald, negociata prin
aliante, standarde comune si interdependente gestionate. In acest sens,
Helga Nowotny4’ subliniaza ca Europa trebuie sa regandeasca suvera-
nitatea nu prin separarea de restul lumii, ci prin capacitatea de a
participa in mod suveran la guvernanta globald a tehnologiei, mo-
deland regulile, nu izolandu-se de ele. in absenta acestei viziuni, suve-
ranitatea digitala risca sa devina un concept defensiv, reactionar, inca-
pabil sa influenteze ordinea tehnologica globala.

Suveranitatea digitald — de la nivelul Uniunii Europene
si la cel al statelor membre

Relatia dintre suveranitatea digitala la nivelul Uniunii Europene
si suveranitatea digitala a statelor membre este una fundamental para-
doxala: ele se revendica din aceeasi nevoie — protejarea autonomiei
intr-un ecosistem tehnologic global dominat de actori extracomuni-
tari —, dar se exprima in registre diferite ale puterii. Aceasta dinamica
creeaza un camp conceptual in care suveranitatea devine atat proiect
european, cat si proiect national, dar niciodata in termeni simetrici.
De fapt, ceea ce numim suveranitate digitala se divide in doua dimen-
siuni complementare: suveranitatea tehnologica a Uniunii ca actor geo-
politic si suveranitatea informationala a statelor ca actori constitutionali.

La nivelul Uniunii Europene, suveranitatea digitala se configureaza
ca autonomie strategica externa: capacitatea de a stabili standarde glo-

47 Helga Nowotny, In Al We Trust: Power, Illusion and Control of Predictive Algorithms,
Polity Press, 2021.
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bale, de a controla infrastructuri critice transnationale (cloud european,
spatii de date, inteligenta artificiala) si de a reduce dependentele struc-
turale fata de tehnologiile americane si chineze.

Aici se inscriu initiative precum GDPR, Al Act, Chips Act*8, Data
Governance Act, Digital Services Act si proiectele de cloud federat
(Gaia-X)*. UE actioneaza ca un regulator geopolitic, incercand sa
impuna o ordine digitala compatibild cu valorile sale democratice si sa
recupereze puterea normativa intr-o lume tehnologica dominata de alte
centre civilizationale. Suveranitatea digitala europeana este, asadar, un
proiect extern, orientat catre competitia pentru influenta globala, con-
trolul standardelor si protectia intereselor colective ale Uniunii.

In schimb, la nivelul statelor membre, suveranitatea digitala capata
un sens mult mai intern, centrat pe protectia ecosistemului informational
national, pe securitatea datelor publice si pe rezilienta societatii in fata
operatiunilor psihologice si a manipularii digitale. Aici apar mecanisme
precum: structuri de combatere a dezinformarii (CTHH in Cehia3?,

48 Legea europeana privind cipurile, adoptata in septembrie 2023, este un cadru de regle-
mentare creat pentru a consolida ecosistemul semiconductorilor, a spori pozitia de lider tehno-
logic si a creste cota UE in productia globala de cipuri la 20% pana in 2030. Cei trei piloni ai sai
includ: (1) Initiativa ,,Cipuri pentru Europa®, care sprijina cercetarea, proiectarea, liniile pilot si
centrele de competenta; (2) mecanisme de stimulare a investitiilor publice si private in unitati de
productie si turnatorii deschise in UE, acordand statutul de ,,prima de acest fel* si acces simpli-
ficat; si (3) un mecanism de coordonare a crizelor prin intermediul Consiliului European al
Semiconductorilor, care monitorizeaza oferta, prognozeaza cererea si implementeaza masuri de
urgenta. Legea combina finantarea UE, a statelor membre si a sectorului privat, abordeaza defi-
citul de competente si prevede ajutoare de stat in anumite conditii, vizand asigurarea rezilientei
lantului de aprovizionare, reducerea dependentei de furnizorii externi si promovarea suveranitatii
in microelectronica.

49 Gaia-X este un proiect european de infrastructura cloud federata lansat in 2020 pentru a
promova schimbul de date securizat, interoperabil si suveran in intreaga UE. In loc sa ofere un
singur cloud centralizat, Gaia-X stabileste un ecosistem transparent care leaga mai multi furnizori
de servicii cloud si utilizatori prin standarde deschise, cadre de conformitate si mecanisme fede-
rate de identitate si incredere. Obiectivele sale principale sunt de a consolida suveranitatea digi-
tala europeana, de a asigura portabilitatea si confidentialitatea datelor conforme cu GDPR si de a
permite ,,spatii de date* sectoriale pentru inovare in domenii precum sanatatea, energia si mobili-
tatea. Initiativa este condusa de Franta si Germania, implica actori publici si privati din intreaga
Europa si urmareste sa contracareze dominatia straina a cloudului prin integrarea valorilor euro-
pene de transparenta, reversibilitate i procesare securizata in serviciile cloud.

0 CTHH - Centre Against Terrorism and Hybrid Threats (rom. Centrul impotriva Tero-
rismului si Amenintarilor Hibride) este unitatea specializata creata in 2016 in cadrul Ministerului
de Interne al Republicii Cehe, cu misiunea de a monitoriza amenintarile hibride, dezinformarea
si ingerintele straine. Centrul realizeaza analize operative, coordoneaza raspunsurile institutio-
nale si comunicarea publica si functioneaza ca nod interministerial pentru gestionarea riscurilor
informationale.
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STRATCOM 1in Estoniad!), politici de protectie a infrastructurilor
critice, strategii de securitate cibernetica, sisteme de alertd timpurie
pentru ingerinte externe sau programe masive de alfabetizare media.
Statele membre se ocupa astfel de frontiera cognitiva interna, in timp
ce UE incearca sa reconstruiasca frontiera tehnologica externa.

Aceasta distributie a responsabilitatilor genereaza o arhitectura
hibrida si inovatoare: UE furnizeaza infrastructura de suveranitate, iar
statele furnizeaza cultura de suveranitate. Bruxelles-ul negociaza stan-
darde globale, reglementeaza platformele si creeaza ecosisteme tehno-
logice comune, in timp ce capitalele europene se ocupa de traducerea
acestor standarde in realitatea societald interna: educatie, securi-
tate, rezilienta, infrastructuri administrative. Cu alte cuvinte, Uniunea
construieste o ,suveranitate tehnica“, iar statele construiesc o
suveranitate civica“.

Totusi, intre cele doud planuri exista si o tensiune structurala. UE
pretinde un rol de ,,suveran digital* in virtutea naturii transnationale a
tehnologiei moderne, dar statele raman detinatorii legitimi ai suvera-
nitatii politice si ai responsabilitatilor constitutionale privind securi-
tatea interna. De aici apar frictiuni: unele state percep suveranitatea
digitala europeana ca pe o transferare excesiva de competente (de ex.
in domeniul datelor industriale sau al cloudului), iar Bruxelles-ul per-
cepe abordarile strict nationale ca pe obstacole 1n construirea unui bloc
tehnologic coerent, capabil sa concureze global cu actori performanti
precum Statele Unite sau China. Astfel, se contureaza un paradox:
suveranitatea digitala europeana nu poate exista fara suveranitatea
digitala a statelor membre, iar suveranitatea digitala nationala nu mai
poate supravietui fara infrastructura europeana comuna.

In acest sens, suveranitatea digitala la nivel european si cea la nivel
national trebuie intelese ca doua forme ale aceluiasi univers politic.
Uniunea Europeand ofera cadrul normativ, capacitatea de negociere
globala si infrastructura strategica; statele ei membre ofera mecanis-
mele de rezilienta interna, cultura civica si legitimitatea democratica.
Intr-o lume in care puterea se exercita prin algoritmi, platforme si date,
suveranitatea devine prin definitie distribuita, nu centralizata: nici UE

51 STRATCOM Division / STRATCOM Task Force din Estonia este structura integrata in
cadrul Ministerului Apararii, responsabila de monitorizarea campaniilor informationale ostile,
contracararea naratiunilor pro-Kremlin si consolidarea comunicarii strategice a statului. Unitatea
combina investigatii de tip tehnologic cu evaluari de securitate si cu programe de rezilienta so-
cietala. Este considerata una dintre cele mai avansate capacitati de aparare cognitiva din Europa.
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si nici statele membre nu pot pretinde monopolul asupra acestei no-
tiuni, ci doar coproducerea ei.

Prin urmare, relatia dintre cele doua niveluri nu este una de subor-
donare, ci una de coevolutie: suveranitatea digitala europeana se spri-
jina pe robustetea statelor membre, iar suveranitatea digitala nationala
se sprijina pe capacitatea Europei de a actiona ca bloc geopolitic intr-o
lume a competitiilor tehnologice sistemice. Aceasta interdependenta
reconfigureaza Insasi natura suveranitatii in secolul XXI: ea nu mai
este control exclusiv, ci capacitatea de a modela relatii, a negocia stan-
darde si a exercita influenta in retele care depasesc granitele traditionale
ale statului.

Concluzii

Europa se afla in fata unei transformari a paradigmei de securitate,
in care combaterea dezinformarii si consolidarea suveranitatii digitale
trebuie intelese nu ca domenii sectoriale, ci ca doua dimensiuni funda-
mentale ale unui proiect politic integrat: refacerea autonomiei euro-
pene intr-un ecosistem digital global aflat in continud accelerare.
Razboiul cognitiv, proliferarea operatiunilor informationale ostile si
dependentele sistemice fata de infrastructuri tehnologice noneuropene
au dezvaluit limitele modelului traditional de securitate si ale instru-
mentelor normative ale Uniunii Europene. In fata acestor mutatii, devine
evident ca Europa nu poate apara democratia doar prin reglementari
sau prin mecanisme reactive; are nevoie de o reconstructie conceptuala
a suveranitatii In epoca retelelor, algoritmilor si interdependentelor
tehnologice profunde.

Daca dezinformarea afecteaza capacitatea colectivitatilor de a percepe
si interpreta realitatea, suveranitatea digitala afecteaza capacitatea
institutiilor europene de a modela ecosistemul in care aceasta perceptie
se formeaza. Cele doua sfere — cognitiva si tehnologica — converg
intr-o frontiera conceptuala comuna: aceea a autonomiei europene de
decizie si discernamdnt. Studiul a evidentiat faptul ca protectia spa-
tiului informational nu poate fi separatd de protectia infrastructurii
digitale care gazduieste acest spatiu, la fel cum arhitecturile tehnolo-
gice nu pot fi cu adevarat democratice in absenta unor cetateni dotati
cu capacitate critica si imunitate cognitiva. In acest sens, securitatea
informationala si suveranitatea digitala nu reprezinta doua seturi inde-
pendente de politici, ci doua fete ale aceluiasi imperativ civilizational:



290 BOGDAN-GEORGE RADULESCU

capacitatea Europei de a ramane un actor suveran intr-o lume in care
puterea se exercita tot mai mult prin controlul datelor, al infrastructu-
rilor si al ecologiilor cognitive.

Totodata, observam inca existenta unor paradoxuri structurale: Europa
cauta autonomie Intr-o lume interdependenta; construieste suveranitate
digitala 1n infrastructuri dominate de actori extracomunitari; sustine un
model normativ ambitios 1n absenta unei baze tehnologice pe masura
acestei ambitii; si incearca sa protejeze drepturile fundamentale intr-un
ecosistem 1n care protectia datelor poate intra in tensiune cu dinamica
inovarii. Aceste paradoxuri nu anuleaza proiectul european, dar i
confera o complexitate inevitabila, obligdndu-1 la o reconceptualizare
continud a propriilor obiective. Ele arata ca suveranitatea europeana nu
poate fi inteleasa ca o revenire la modelul westfalic al controlului
exclusiv, ci ca o forma de suveranitate relationala, adaptativa si cola-
borativa, articulata in interiorul ansamblului de interdependente digi-
tale, nu in afara lor.

In lumina acestor constatari, provocarea fundamentala pentru Uniunea
Europeana nu este doar sa reglementeze, sa protejeze sau sa reactio-
neze, ci sa isi redefineasca rolul ca arhitect al ordinii digitale globale.
Combaterea dezinformarii si autonomia tehnologica sunt, in fapt, instru-
mente ale unei ambitii politice mai largi: aceea de a mentine un spatiu
european al rationalitatii, pluralismului si demnitatii umane intr-o era
dominata de algoritmi, de supraveghere economica, de hegemonii
digitale si competitie geopolitica acutizata. Suveranitatea, in aceasta
noua paradigma, devine capacitatea de a modela interdependentele, nu
de a le refuza; capacitatea de a stabili standarde, nu doar de a le respecta;
capacitatea de a proteja autonomia cognitiva a cetateanului, nu doar de
a securiza infrastructura tehnologica.

Prin urmare, viitorul Europei depinde de felul in care va reusi sa
articuleze aceste doua dimensiuni — cognitiva si tehnologica — intr-un
proiect coerent, capabil sa imbine valorile democratice cu exigentele
securitatii, pluralismul cu rezilienta, interdependenta globala cu auto-
nomia strategica. Suveranitatea digitala si combaterea dezinformarii
nu sunt finalitati in sine, ci mijloace prin care Europa Incearca sa isi
pastreze capacitatea de a decide, de a judeca si de a actiona in propriile
conditii. [ar in aceasta Incercare sta insasi continuitatea proiectului euro-
pean ca spatiu de libertate, rationalitate si autodeterminare intr-un secol
marcat de turbulenta tehnologica si competitii narative fara precedent.
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